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En la vida cotidiana necesitamos identificarnos en muchas
situaciones:

. Bancos

. Compras mediante tarjeta bancaria
. Aeropuertos

¢Como lo hacemos?

Presentando un documento de identificacion

¢Quién avala ese documento?
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Ny cados digitales han sido disefiados para garantizar la
|dentidad en las operaciones por € ciberespacio (Internet)

Un certificado en un documento emitido y firmado por una
Autoridad de Certificacion que identifica una clave publica con su
propietario.

Su efectividad se basa en la combinacion de:

* Criptografia de llaves publicas
* Infraestructura de llaves digitales (PKI)
* El sistemalegal
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Simétrica

Algoritmo | | R | Algoritmo | |
simétrico ” simétrico
Texto en claro & Criptograma Criptograma & Texto en claro
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Canal seguro
Clave Clave
Problema: Distribucion de claves
La clave secreta se debe distribuir mediante . Es

especialmente problematico para comunicaciones entre usuarios
desconocidos o multiples usuarios.

La misma clave es utilizada para cifrar/descifrar la informacion
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Clave diferente para cifrar y descifrar.

Es necesario poseer la llave publica del destinatario para
cifrar la informacién que se le enviara.

Solo el destinatario posee la llave privada complementaria
Para descifrar el documento .
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Clave publica B

Conocida por todos los usuarios de la red
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Clave privada a

Conocida unicamente por un usuario

La distribucion de claves no es problematica, solo
debe enviarse la clave publica.
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Caracteristicas:

 Integridad. Comprueba que el texto no ha sido
modificado.

sAutenticacion. Se puede comprobar la identidad
del firmante.

* No repudio. El firmante no puede negar haber
generado y entregado el documento.
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Implantacion tecnologica

Integridad | _— Hash |

Se realiza el Hash del texto en claro en el emisor y el
receptor. El resultado debe ser el mismo si el texto no se
ha modificado.

Autenticacion y no repudio |=—=> Cifra con la clave privada

Se cifra el Hash con la clave privada del emisor. Solo el
emisor posee esa clave, por lo tanto no puede negar la
firma. Cualquiera tercera persona puede comprobar la

firma porque la clave publica esta al alcance de todo el
mundo.
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) Hash
Texto firmado Texto en claro Si ambos hash son iguales se garantiza
La integridad y autenficidad del mensaje
Algoritmo
Asimétrico
Hash
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General Detales lRuta de certificacion I

IMostrar:

| Campo [ valor | e
Ej Versidn V3

Z"ENL'lmero de serie 6100 2147 0000 0000 0016
ﬁ.ﬁ.lgoritmo de firma shalR5A

EEmisor AC-5215EC, Farmacion, 5215...
E'E}Vélido desde jueves, 27 de enero de 2005 ...
E}Vélido hasta viernes, 27 de enero de 2006 ...
Ensunto Josep barios, Formacion, 5215...
[Elclave pitlica RSA (512 Bits) hd|

3048 0241 00B7 AB8E C43B F46E D2AD D370 7286
7963 0ADA 3468 3E1S 19C1 7491 ACEY 6389 3774
D135 0205 36F6 A1S54 38382 2D89 0CCHS 10E0 9AES
EEZ7 304% e3D6 EeFA 9D4A4 4380 68ED 6902 0201
oool

Modificar propiedades. .. Copiar en el archiva, .. |
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Propasito planteada: | <Tod:
o : I Certificado _"_i_)_(_!'
Entidades emisoras de certifi =i
General I Detalles i Ruta de certificacion i Certificado —?-!-2(-!

Emitido para General  Detalles lRuta de certificacion I
=
=l Thawte Tmestamping C e it Iostrar: I<T0dos> _:j
Eum- DATA.Corp _SGC Qué hace este certificado: -
UTN'USERFert_Chent A +Asegura la identidad de un equipo remot JEEChIEE | valor =
EJUT-USERFirst-Hardwa «Confirma que el software procede deun | =] versidn Y3
EEUT-USERFirst-Network softwiare Btcmero de serie &
- ety *Proteqge el software de alkeraciones des) -
UTI\_] _USERFWSt O'_JJECt J h ﬁ.ﬁ.lgoritmo de firma mdSRSA
FVEI’ISIQI‘I Commerma! Sof. E‘]Emisor server-certsithawte. com, Th...
4 f"}}'v‘élido desde jueves, 01 de agosto de 1996 ...
E‘}Vélido hasta viernes, 01 de enero de 2021 ...
; E.ﬂsunto server-certs@thawte, com, Th...
Importar, .. | = z i > i
Enviado a: Thawte Server CA pliblica R Li
-Propdsitos planteados del ce
e 3081 8902 8181 00D3 A450 GECHE FF56 GBEG CESD
Emitido por Thawte Server CA BEEA 0C68 7547 AZAA C2DA 5425 FCAB F447 G51DA

85B5 2074 9486 1EOF 75C9 E908 61F5 066D 306E
1519 02E9 E2C0 62DB 4D99 9EEZ BANC 4438 CDFE
Yalido desde 01/02/1996 hasta 01/0 BEEZ 6409 70CE FEB1 &B29 BRZF 49CE8 3ED4 2704
2510 972F E790 eDCO 2842 99D7 4C43 DECZ FE21
6054 9FLD C358 E1CO E4D9 SEREO B2DC E47E DFi6
3ACZ2 BSee 2212 De87 0D0OZ 0301 0001

Modificar propiedades. .. Copiar en el archiva, ., !
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Fébrica Nacional de Moneda y Timbre
Real Casa de la Moneda

SEGURIDAD EN LA RED
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Mas sobre los . . Resultado de =
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General Detalles IRuta de certificacion I

Mostrar:  |Sap

Campo | valor | =
E Version V3

ﬁNL’lmero de serie 6100 2147 0000 0000 0016
H.ﬁ.lgoritmo de firma shalR5A

E‘gEmisor AC-5215EC, Formadcion, 5215...
Evélido desde jueves, 27 de enero de 2005 ...
E}Vélido hasta viernes, 27 de enera de 2006 ...
Ensunto Josep bafios, Farmacion, 5215...
[Elclave priblica RSA (512 Bits) hd|

3048 0241 00BE7 ABBE C43EB F4eE D2AD D970 7286
7963 0ADA 3468 3E1S 19C1 7491 ACES9 6389 3774
D135 0205 3eFe A1S4 3882 2D89 0CCHS 10E0 9AER
EEZ7 304% e3D6 EeFA 9D4A4 4380 68ED 6902 0201
oool

Modificar propiedades. .. Copiar en el archivo... l
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Ii'ﬁi Certificados - [Raiz de la consola’,Certificados: usuario actual:Entidades e

Jﬁn Consola Yentana  Avuda |J

Lista de revoc. es de certificados ] _‘?lll

|J Accidn  Wer  Favoritos |J e = | | & | x | @ General  Lista de revocaciones |
Arbol I Favoritos I Emitido por_#

Certificados revocados;

o T bd ac-sz15EC, Formacion, 52
=] @ Certificados: usuario actual d i 4 Nimero-de setie | Fecha de revocacion

(23 Personal i5ign Commercial Softw: -
(5] Entidad emi e d fi J iLBD1 90FF 3724 399C 9254 ... martes, 30 de enero de 2001 1:01:24
HHOAC EMia0rh ol 0o fonkanza FEOE 40FF S7F0 4 7ED FES ... miercoies, 41 e enero de 2001 1:00:49
[ confianza de empresa F7E6 SA43 5993 SDSF 7ATS... jueves, 31 de agosto de 2000 1:00:56

B2 Entidades emisoras de cert, intermedias
£ Liska de revocaciones de certificados
------ [0 Certificados =
i ELE

—Entrada de revocacion
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Llave Publica
Servidor Web

o)
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& lerado simétrico con lallave de sesién (128 bats &

Llave Privada
. El usuario accede al servidor Web mediante HTTPS

El navegador crea una clave de sesién (nica y la codifica usando la ¢lave pablica del servidor
Web, obtenida a partir del certificado presentado por el servidor

. El servidor Web recibe la clave de |a sesion y la decodifica mediante su clave privada

. A partir de ese momento se realiza un cifrado simétrico con la llave de sesion en poder de amhbos.
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