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Jornada:
Facturación electrónica



Nacimiento y evolución del cifrado asimétrico o 
infraestructura de clave pública (Public Key Infrastructure).

• Desarrollo comunitario de legislación armonizada sobre firma 
electrónica

• Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 
13 de diciembre de 1999 por la que se establece un marco común 
para la firma electrónica
• Ley 59/2003, de 19 de diciembre, de firma electrónica.

• Desarrollo de marco legislativo para la facturación electrónica

• Directiva 2001/115 
• Iniciativas sobre IVA en el comercio electrónico
• Aplicación de la tecnología de firma electrónica a facturas

Introducción

Firma electrónica asimétrica como base de la facturación electrónica

• Firma electrónica simple: “conjunto de datos en forma electrónica, consignados junto a otros o 
asociados con ellos, que pueden ser utilizados como medio de identificación del firmante”
• Firma electrónica avanzada:  “firma electrónica que permite identificar al firmante y detectar 
cualquier cambio ulterior de los datos firmados, que está vinculada al firmante de manera única y a los 
datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su 
exclusivo control”
• Firma electrónica reconocida: “firma electrónica avanzada basada en un certificado reconocido y 
generada mediante un dispositivo seguro de creación de firma

• Validez legal equivalente a firma manuscrita
• Certificado: “documento firmado electrónicamente por un prestador de servicios de 
certificación que vincula unos datos de verificación de firma a un firmante y confirma su 
identidad”
• Certificado reconocido: “certificados electrónicos expedidos por un prestador de servicios de 
certificación que cumpla los requisitos establecidos en esta Ley en cuanto a la comprobación de 
la identidad y demás circunstancias de los solicitantes y a la fiabilidad y las garantías de los 
servicios de certificación que presten”

• Firma electrónica de personas jurídicas
• Administradores, representantes legales y voluntarios con poder bastante a estos efectos
• Límites por cuantía o materia
• Uso cuando se admita en relaciones AA.P o contratación productos/servicios tráfico ordinario
• Custodia de los datos de creación de firma por persona física solicitante

• Si uso fuera límites, sólo si los admite como propios o hechos en su interés
• En caso contrario, responsabilidad custodio (derecho a repetir contra usuario malicioso)

Nociones básicas firma 
electrónica



Factura es un documento que refleja entrega de productos o prestación de 
servicios

• Número de factura y, en su caso, serie
• Fecha de expedición
• Nombre y apellidos o razón social emisor y receptor

• Datos de persona de contacto ¿protección de datos de carácter personal?
• Excepción por art. 2.2 Real Decreto 1720/2007

• Número de identificación fiscal
• Domicilio físico de emisor y receptor
• Descripción de operaciones (detalle de productos o servicios entregados)
• Precios unitarios y totales
• Descuentos aplicables
• Impuestos aplicables y cuota repercutida

• Justificante fiscal para deducción fiscal IVA por emisor y destinatario
• Original debe ser custodiado por receptor. Emisor conserva copia

• Obligaciones fiscales (4 años) y mercantiles (6 años) de conservación
• Evidencia de derechos de cobro/obligaciones de pago (conveniencia de conservación por 
plazo de 5 ó 15 años en general y otros plazos en particular)

• Factura electrónica = documento electrónico admisible en juicio (Ley Firma Electrónica)
• Ordinarias, rectificativas (notas de abono), recapitulativas
• Pro-forma, copia (emisor) y duplicado (receptor)

Factura

Transmisión de facturas o documentos análogos entre emisor y 
receptor por medios electrónicos y telemáticos , firmados electrónicamente con 
certificados cualificados (firma electrónica avanzada o reconocida), con la misma validez 
legal que las facturas en papel

• Seguridad: Autenticidad e integridad
• Confidencialidad, disponibilidad y no repudio en origen
• ¿No repudio en destino? Correos electrónicos vs. Plataforma factura 
electrónica

• Correos electrónicos ¿constancia desde entrega en buzón de correo 
electrónico de destino (acuse de depósito-Delivery Status Notification) o 
necesario acuse de recibo por destinatario?

• Firma electrónica e intercambio por medio de EDI
• Diferentes formatos (EDIFACT, xml, PDF, html, doc, xls, gif, jpeg, txt,…)
• Contenido legal exigible a facturas
• Incorporación de firma electrónica cualificada (avanzada o reconocida)
• ¡¡¡Conformidad sobre uso factura electrónica entre emisor y destinatario!!!

• ¿Contrato regular o contratación electrónica?
• Contrato electrónico regulado por la LSSI: formalidades de información previa 
y posterior

Factura electrónica



• Emisión
• Firma electrónica cualificada del documento de factura 
electrónica 
• Transmisión por medios telemáticos de la factura electrónica 
• Conservación de copia o matriz (base de datos)

• No es necesario conservar los documentos electrónicos 
firmados, pero es conveniente conservar copia de los envíos 
realizados y evidencias de recepción (impago, mora,…)

• Recepción
• Recepción de la factura electrónica 
• Conservación en soporte informático de la factura electrónica en 
el formato en el que la recibió (consulta e impresión)
• Conservación de los datos de validación (comprobación de 
validez) de la firma electrónica incorporada a la factura electrónica

• ¿Posibilidad de validación de firma en todo momento?

Proceso de factura 
electrónica

Requerimientos en la emisión de facturas electrónicas

• Consentimiento previo receptor facturas electrónicas
• Consentimiento revocable

• Firma electrónica cualificada (avanzada o reconocida)
• Garantizar autenticidad del origen e integridad de los 
documentos
• Pero también confidencialidad, disponibilidad y no repudio en 
origen
• En algunos casos no repudio en destino

• Almacenar copia de las facturas electrónicas o, en su defecto, 
matriz (base de datos) que permita su reconstrucción
• Elementos que faciliten búsqueda, visualización e impresión de 
las facturas electrónicas almacenadas en caso de inspección fiscal

Emisión de factura 
electrónica



Requerimientos en la recepción de facturas 
electrónicas

• Disponer del software necesario para la validación de los datos 
de firma electrónica
• Almacenar las facturas recibidas electrónicas junto con los datos 
de validación de firma electrónica en su formato original

• Número indeterminado de formatos
• Número indeterminado de prestadores de servicios de 
certificación (certificados de firma electrónica)
• Posibles soluciones:

• Auto-facturación
• Facturación por terceros

• Elementos que faciliten búsqueda, visualización e impresión de 
las facturas electrónicas almacenadas en caso de inspección fiscal

Recepción de factura 
electrónica

Posibilidad de delegar la ejecución material de la facturación

• Autofacturación (delegación en receptor)
• Subfacturación (delegación en tercero)
• No se exime de responsabilidad al emisor
• Requerimientos de la delegación de la facturación

• Acuerdo previo y por escrito entre emisor receptor-tercero
• Constancia expresa autorización
• Constancia expresa operaciones comprendidas en el acuerdo

• Facturas emitidas en nombre y por cuenta del emisor
• Series específicas por cada entidad en que se ha delegado la 
facturación 
• Aceptación o rechazo de facturas electrónicas emitidas por receptor-
tercero

• Plazo de 15 días desde la recepción de la copia o su acceso 
telemático
• Rechazo debe ser expreso (anulación o presunción no emitida)
• Necesaria implantación de mecanismos de acuse de recibo

Autofactura y 
subfacturación



Transformación de facturas en papel en facturas electrónicas 
generando una imagen digital firmada electrónicamente del original en papel 
que se presume tiene igual valor probatorio que éste

• Digitalización certificada permite la destrucción del original en papel
• Uso obligado de dispositivos auditados de digitalización certificada

• Homologación: informe de auditoría del proceso de digitalización 
• ¿Velocidad de procesamiento de imágenes firmadas?

• Retos para la digitalización certificada
• Escaneo o creación de imágenes digitales: diversidad de formatos 
de firma electrónica y prestadores de servicios de certificación
• Estandarización: UNeDocs y Factura Normalizada

• Documentos firmados electrónicamente con validez legal y admisibles 
como evidencia en juicio

• Digitalización certificada de cualesquiera documentos administrativos
• Posibilidad reconocida en la Ley de Administración Electrónica
• ¿Posibilidad para documentos privados?

Digitalización certificada 
de facturas electrónicas

Posible necesidad o conveniencia de conservación de 
facturas electrónicas en papel por emisor o receptor o necesidad de 
disponer de facturas en papel para quienes rechacen la facturación 
electrónica

• Aplicaciones informáticas de emisión y recepción de facturas 
electrónicas, además de permitir conservar las facturas electrónicas 
generadas o recibidas junto con los datos de firma electrónica 
generada (emisor) o de validación de firma electrónica (receptor)
• Posible solución para facilitar la conservación en papel de facturas 
electrónicas (emisor y receptor) o para la generación de facturas en 
papel para quienes hayan rechazado la facturación electrónica

• Códigos de barras
• Asignación de códigos de identificación unívoca 

Conservación en papel 
de facturas electrónicas



• Firma electrónica
• Directiva 1999/93/CE del Parlamento Europeo y del Consejo 
de 13 de diciembre de 1999 por la que se establece un marco 
común para la firma electrónica
• Ley 59/2003, de 19 de diciembre, de firma electrónica
• Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil
• Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la 
Sociedad de la Información

Legislación firma 
electrónica

• Facturación electrónica
• Directiva 77/388/CEE del Consejo, de 17 de mayo de 1977, en materia de 
armonización de las legislaciones de los Estados miembros relativas a los 
impuestos sobre el volumen de negocios - Sistema común del Impuesto sobre el 
Valor Añadido: base imponible uniforme
• Directiva 2001/115/CE del Consejo de 20 de diciembre de 2001 por la que se 
modifica la Directiva 77/388/CEE con objeto de simplificar, modernizar y armonizar 
las condiciones impuestas a la facturación en relación con el Impuesto sobre el 
Valor Añadido
• Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Añadido
• Ley 58/2003, de 17 de diciembre, General Tributaria
• Ley 53/2002, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden 
Social 
• Real Decreto 1496/2003, de 28 de noviembre, por el que se aprueba el Reglamento 
por el que se regulan las obligaciones de facturación, y se modifica el Reglamento 
del Impuesto sobre el Valor Añadido
• Real Decreto 87/2005 (modifica entre otros el RD 1496/2003)
• Orden HAC/3134/2002, de 5 de diciembre, sobre un nuevo desarrollo del régimen 
de facturación telemática previsto en el artículo 88 de la Ley 37/1992, de 28 de
diciembre, del Impuesto sobre el Valor Añadido, y en el artículo 9 bis del Real 
Decreto 2402/1985, de 18 de diciembre

Legislación facturación 
electrónica



• Facturación electrónica
• Orden HAC/1181/2003, de 12 de mayo, por la que se establecen normas específicas sobre el uso 
de la firma electrónica en las relaciones tributarias por medios electrónicos, informáticos y 
telemáticos con la Agencia Estatal de Administración Tributaria 
•Resolución 2/2003 de 14 de febrero,   del Director General de la Agencia Estatal de 
Administración Tributaria sobre determinados aspectos relacionados con la facturación 
telemática
• esolución del 24 de julio de 2003,  de la Dirección  General de la Agencia Estatal de 
Administración Tributaria por la que se establece el procedimiento a seguir para la adminisón de 
certificados de entidades prestadoras de servicios de certificación electrónica a que se refiere la 
orden HAC/1181/2003, de 12 de mayo, por la que se establecen normas específicas sobre el uso 
de la firma electrónica en las relaciones tributarias por medios electrónicos, informáticos y 
telemáticos con la Agencia Estatal de Administración Tributaria
• Orden EHA/962/2007, de 10 de abril, por la que se desarrollan determinadas disposiciones sobre 
facturación telemática y conservación electrónica de facturas, contenidas en el Real Decreto 
1496/2003, de 28 de noviembre, por el que se aprueba el reglamento por el que se regulan las 
obligaciones de facturación
• Orden PRE/2971/2007, de 5 de octubre, sobre la expedición de facturas por medios electróni-cos 
cuando el destinatario de las mismas sea la Administración General del Estado u orga-nismos 
públicos vinculados o dependientes de aquélla y sobre la presentación ante la Admi-nistración 
General del Estado o sus organis-mos públicos vinculados o dependientes de facturas expedidas 
entre particulares
• Ley 30/2007, de 30 de octubre, de Contratos del Sector Público
• Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Información

Legislación facturación 
electrónica (II)

• Digitalización certificada
• Orden EHA/962/2007, de 10 de abril, por la que se desarrollan 
determinadas disposiciones sobre facturación telemática y 
conservación electrónica de facturas, contenidas en el Real 
Decreto 1496/2003, de 28 de noviembre, por el que se aprueba el 
reglamento por el que se regulan las obligaciones de facturación
• Resolución de 24 de octubre de 2007, de la Agencia Estatal 
de Administración Tributaria, sobre procedimiento para la 
homologación de software de digitalización contemplado en la 
Orden EHA/962/2007, de 10 de abril de 2007
• Ley 11/2007, de 22 de junio, de acceso electrónico de los 
ciudadanos a los Servicios Públicos

Legislación digitalización 
certificada
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CONSIDERACIONES PREVIAS

1. La Facturación Electrónica se basa en la tecnología de la Firma Digital.

2. El volumen de facturas o de la empresa no es determinante para llevar a 
cabo un proyecto de eFactura.

3. Es muy conveniente realizar una consultoría previa para determinar todos 
los pasos a realizar



Consultoría de implantación en  Firma y Cifrado

• Orientada a la PYME

• Todas las áreas de la empresa lo requieren

• Necesidad de formación, sensibilización y Políticas de firma y cifrado

• Facilita uso eficaz herramientas y certificados

• Implantación inmediata de aplicaciones

Es una necesidad real y es un modo eficaz de 
comenzar a avanzar

Formación y aplicaciones  (todo en uno)

CONSIDERACIONES PREVIAS

INFRAESTRUCTURA  NECESARIA:

• Disponer de un certificado digital. Conviene analizar cuál.

• Disponer de un software que emita facturas (puede ser Word).

• Disponer de un software o sistema que implante la firma digital.

¡Todas las soluciones que vamos a mostrar 
permiten firma completa (X-L) incluyendo la validez 
del certificado (OCSP) y Sello de Tiempo (TSP)



ESTÁNDARES – Estándares – Estándares - Estándares

• Firmar en todos los formatos que sean estándares.

• PDF, CAdES (CMS) y XAdES (XML)

• Balances, Informes, Historiales médicos, Nóminas, 
Memorándums, Currículums, Instancias, Registros, Campos, 
Recetas, email, Logs, Backup, Libros, Vídeos, música…

¡Todo puede ser firmado!

Actores que intervienen en la eFactura

EMISOR DE LA FACTURA

o PASO 1. Emisión de la factura

o PASO 2. Firma de la factura

o PASO 3. Se permite al RECEPTOR acceso a la 
factura 

� Vía Email

� Vía web

RECEPTOR DE LA FACTURA

o PASO 1. Tiene acceso a la factura

o PASO 2. Puede VERIFICAR la firma de la factura



EMISOR DE LA FACTURA

PASO 1. Emisión de la factura. 

� El soft que genera la factura NO VA A FIRMAR. NO HAY 
INTEGRACIÓN CON EL ERP.

� Genera las facturas y las deja en una carpeta determinada

� Formato de fichero: PDF,  XML, Otros

APLICACION 
ESECUREAcciones:

•Firma

•Cifrado

•Verificación

•Correo seguro

•Borrado seguro

•Firma múltiple

•Descifrado

•DNIe

•Tarjetas 
criptográficas.

•Multiformato



Esecure PYME – Firma de archivos

Esecure PYME – Uso de almacenes



Esecure PYME – Verificación de ficheros

Esecure PYME – Casos Prácticos

o Empresa que realiza 10 facturas al mes. Tras la consultoría se implanta 
ESecure PYME.

o Empresa que enlaza las facturas con un gestor de contenidos. Tras el 
proyecto de eFactura se inicia el proyecto de firma de planos con formato 
CAdES.



ECOFACTURA ESCRITORIO

o Permite firma de ficheros en formato PDF y XML.

o Envía automáticamente un email con el archivo firmado.

� Busca el Email dentro del documento (parseo)

� En base al NIF/CIF puede localizar Email para el envío (parseo y BD)

o Si es necesario separa un archivo PDF contenedor en varios.

o Acceso a certificados en CryptoAPI o fichero PFX.

o La firma digital incorpora estado del certificado (OCSP) y Sello de Tiempo 
(TSP)

o Multiproceso 

ECOFACTURA ESCRITORIO



ECOFACTURA ESCRITORIO

• La aplicación extrae el Email del archivo
• Firma el archivo
• Envía el archivo firmado al email localizado

ecoFactura escritorio – Casos Prácticos

o Tipo de empresa: Asesoría. Proyecto: eFactura. Acaba siendo un proyecto 
de Asesoría digital (F66, FR2, F69, 349, nóminas, etc…). Formato: PDF.

o Tipo de empresa: Servicios con clientes nacionales e internacionales. 
Proyecto de eFactura internacional. Formato XML/ PDF. Herramientas: utiliza 
ESecure para la verificación.



Plataforma 
ecoFactura 

PFN

Acciones:

•Firma

•Cifrado

•Verificación

•Envío correo

•Firma múltiple

•Descifrado 

•Publicación de 
ficheros firmados

•Multiformato

•Gestión 
documental web

ECOFACTURA PLATAFORMA

o Permite firma de ficheros en todos los formatos.

o Se le pasa una estructura de archivos a la plataforma y esta los firma, 
envía por email y deja en la carpeta adecuada del usuario.

o La firma digital incorpora estado del certificado (OCSP) y Sello de Tiempo 
(TSP)



ECOFACTURA PLATAFORMA

•Recibe facturas en la carpeta FACTURAR
•Deposita las facturas firmadas en la carpeta del USUARIO

ECOFACTURA PLATAFORMA

•La plataforma ha firmado los archivos, enviado por Email y 
ubicado en la carpeta de cada usuario.
•El usuario con su acceso tiene disponible la información



ECOFACTURA PLATAFORMA

•El usuario también puede acceder a la factura mediante su Email

EMISOR DE LA FACTURA

PASO 1. Emisión de la factura. 

o El soft que genera la factura HAY INTEGRACIÓN CON EL ERP. 

� El ERP Firma las facturas.

� El ERP deposita las facturas en un lugar para ser firmadas.

o Formato de fichero: PDF,  XML, Otros



ESecure API

•Librerías  funcionales en Windows y Linux

• Permiten Firma y Cifrado, tanto de ficheros como de cadenas de 
caracteres.

• Funcional con los principales lenguajes de programación. (.NET, Java, 
PHP, VB6, Delphi, C, ….)

-PKCS#7 Detached
-PKCS#7 Attached
-PKCS#7 / CMS CAdES X-L (� � � � � � � � � � � � � 	 	 

-XAdES X-L (� � � � � � � � � � � � � � 	 

-Verificación de firmas incluyendo sellado de tiempo y validación OCSP de certificados
-Extracción de la información firmada tras la verificación
-Firma de PDF individuales y en bloque
-Uso transparente de tarjetas criptográficas en firma
-Distintas funciones resumen como SHA-1, SHA-512
-Acceso a CryptoAPI de Windows (funcionalidad sólo para Windows)
-Capacidad de caché OCSP en firmas de lotes con el mismo certificado (ejemplo Facturación 
electrónica)

Características

ESecure API



ESecure API – Casos Prácticos

o Tipo de empresa: Desarrolladora páginas Web. Proyecto: Firma de 
archivos que se entregan al cliente. Formato: PDF.

o Tipo de empresa: Servicios con clientes nacionales e internacionales. 
Proyecto de eFactura internacional. Formato XML/ PDF. 

Plataforma 
ecoFactura 

PFN

Acciones:

•Firma

•Cifrado

•Verificación

•Envío correo

•Firma múltiple

•Descifrado 

•Publicación de 
ficheros firmados

•Multiformato

•Gestión 
documental web



ECOFACTURA PLATAFORMA. INTEGRACIÓN

o Se le pueden pasar ficheros sin firmar y la plataforma gestiona.

o Se le pueden pasar ficheros firmados y la plataforma gestiona.

ECOFACTURA PLATAFORMA. INTEGRACIÓN

o Existe una estructura de carpetas que se debe pasar a la plataforma

o Se puede enviar a través de FTP a la plataforma.

o Se ejecuta la plataforma desde una URL.



WWW.KSITDIGITAL.COM

Descargue 
líbremente: 

•Libro

•Manuales

•Aplicación ESecure

KSI Seguridad Digital y orientación al mundo

“Generalizar la firma y cifrado en todos los estamentos y 
ámbitos de la sociedad no puede hacerse sin el concurso de 
los ciudadanos.

Construimos soluciones llave en mano e impulsamos que los 
desarrolladores integren la firma en beneficio de la 
generalización y facilidad de uso mediante colaboraciones 
especiales.

www.ksitdigital.com


