La seguridad digital del futuro, hoy
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Quienes somos

v En edatalia somos especialistas en soluciones de:
— Facturacion Electronica
— Firma Electrénica

v" Experiencia:
— Llevamos 4 afios especializandonos en mejora de procesos de e-Facturacion

— Contamos con un soparte técnhico con mas de 12 afos de experiencia en
solucicnes de e-Firma

v" Nuestra misién: edatalia es una Qrganizacion capaz de mejorar la eficiencia
de los procesoes administrativos de nuestros clientes. Para ello, dotamos a
las empresas de soluciones de firma electronica y certificacion digital y las
hacemos realidad a través de proyectos que engloban:

— Analisis de necesidades

— Consultoria técnica, juridica y de procesos
— Implantacion de tecnologia

— Formacion

— Acompafamiento continuo




Quienes somos

v De esta forma hemos logrado ser referencia en implantaciéon de proyectos de
facturacion electronica en la CAPY

v Ademas estamos presentes en los principales foros colaborando en el
fomento de la factura electrénica con organizaciones como:

SPRI y Diputaciones Forales

Ministerio Industria (Plan Avanza) y Consejo Superior de Camaras

|zenpe

Camaras de Comercio

Elkargi

v Mas informacién en www.edatalia.com

Qu¢ hacemos: Soluciones de eFirma

v' En edatalia estamos especializados en servicios de certificacion digital
y firma electrénica

» Facturacién electrénica
» Firma de Contratos

* Formularios electrénicos

» Cifrado de informacion

* Visado electranico

= Voto electrénico

* Work — flow




Canal de distribuidores

v Edatalia cuenta con un canal de distribuidores/integradores de sus
soluciones. Nuestro objetivo es ofrecer un servicio mas cercano y flexible
a huestros clientes:




Introduccion

“Lo bueno de Internet es gue
natlie sabe quie eres un perro”




Algunos datos

En todo momento hay mas de 1 billén de personas en la red
Mas de 3 millones de usuarios nuevos semanales

Se crea un blog cada segundo

Se roba una identidad cada 79 segundces

CROROX

No Repudio

Confidencialidad
Autenticidad Integridad

Certificados Digitales

;Qué es?

v" Diferentes terminologias: Factura Electrénica, factura digital, factura
telematica, ... segun la AEAT una factura puede ser:
— En papel (posibilidades de digitalizacidn)
— En electronico con e-firma avanzada y reconocida

v" Factura Electrénica: Documento tributario generado por medios
informaticos en formato electrénico que documenta operaciones
empresariales o profesionales y reemplaza al documento fisico
tradicional en papel conservando su mismo valor legal, siempre que
cumpla las condiciones de emision, remision y conservacion exigidos
en el REAL DECRETO 1496/2003.




;Quée es?

v Definicidon de Factura Electrénica:

Documento mercantil, justificante de las operaciones comerciales referidas al
suministro de bienes y servicios.

Regulada por el derecho fiscal, pues acredita los impuestos indirectos
repercutidos.
Debe cumplir unas normativas segun la legislacion.

v Una factura generada y/o almacenada en medios electronicos:

Reconocida por las Administraciones y valida fiscalmente.

Mismas caracteristicas que la factura convencional.

Total validez legal.

Mayor seguridad: Identifica al emisor, no modificable.

Opcional: se puede emplear para algunos o todos los Clientes. Posibilidad de
coexistencia del proceso convencional y el electronico.

Cada factura, enviada electrénicamente, se puede convertir en un
documento convencional.

Objetivos

El objetivo es siempre el mismo:

" EllmInar del proceso todas las tareas que no generan valor:
impresion, manipulacién, envio por correo ordinario, asi como sus
costes asociados...

v L

para lograr un nuevo proceso mas eficiente




Nuestras soluciones

v Contamos con una gama completa de soluciones de Facturacidn Electronica
tanto para la emisioh como para la recepcion

v Estas soluciones se aJustan alas necesldades y recursos de cualguier
empresa independientemente de su tipologia, tamafio o volumen de facturacion

v" Todas nuestras soluciones son integrables pero independientes de los
sistemas de gestion de las empresas Cliente

¥ Son soluciones tecnolégicas estables y de garantias

Enfoque de nuestras implantaciones

v Entendemos los proyectos como una forma de afiadir valor y que éste sea
percibido por nuestros clientes. Para ello trabajamos:

—Analisis y Mejora de Procesos

—Conocimiento juridico

—Conocimiento y capacidades técnicas ——

AT

Analisis de Valor
del Proceso

Marco
Normativo




Emision de Facturacion Electronica

Del proceso de Facturacion Convencional...

El objetivo es eliminar tareas del proceso que no afiaden valor y tan solo generan gasto

... al proceso de Facturacion Electronica

Desde cualguier
aplicacion de la
empresa

Usuaio reconocidl, e-hdal

En soporte
con cettificade digtal

Recibe la factura en
electriico

Otros rmedios décimas de segundo

Proceso seguro




Del proceso de Facturacion Convencional...

___al proceso de Facturacion Fleetronica










Tecnologia: Formatos

v Las facturas y documentos sustitutivos deben:
— Emitirse en cualquier formato
- (.pdf, .doc, xs, .html, .xml, edifact, ...), aunque lo recomendable es

— ¥ deben gestionarse en el formato ariginal ...
- ...junto con datos asociados y mecanismos de verificaciéon de firma.

v Recomendacién de formatos:
— Legibilidad: PDF |
— Integrabilidad; XML

+ Facture: AEAT - CCI
« Internacional: UBL

v Ejemplo PDF
v Ejemplo XML (Facturae)
v Completa

Tecnologia: certificados digitales

v' En el dmbito de la facturacidn electronica, son validos los certificados digitales
emitidos por las autoridades de certificacion registradas en la Agencia
Tributaria (www.aeat.es). Los mas utilizados son los emitidos por Camerfirma,
FNMT e Izenpe (autondmicas)

v Estos certificados y las CA’s posibilitan que las eFacturas cumplan los
requisitos basicos que exige la AEAT para la emision y verificacion de las
eFacturas:

Autenticidad en el origen
Integridad del contenido
Confianzaen la CA
Caducidad del Certificado
Estado de revocacion (OCSP)













Gestion electronica de facturas

Recepcion y Centralizada, descentralizada, sello, clasificacion, etc.
pre-registro Valijas, pérdida de tiempo, extravios,...

Comprobar si la factura coincide con el pedidofalbaran, si la mercancia ha
Control sida recibida conforme, a qué centro de coste se asigna,etc.

Gestion de incidencias y descuadres,...
Distribucion Solicitar el V*B® a los diferentes departamentos o personas

Fofocopias, valijas, tiempo, extravios, duplicidad de archivos,...

. Visto bueno e imputacion contable (centro de coste, cuenta contable)
Aprobacion No trazabilidad, disponibilidad def aprobador. tiempo de aprobacion,...

Entrada manual de datos en el sistema (de |a factura y las anotaciones)

Contabilizacion {Ba ja productividad (tarea de poco vaior afiadido), baja calidad de datos,...

{Generacic’m de los ficheros y érdenes de pago

Pagos Gestion de reclamaciones de proveedores, no optimizacion de necesidades...
Archivo Ordenacion fisica (por proveedor, por fecha,...).

Duplicidad de archivos, coste def archivo, tiempo de archivo,...
Consultay Auditorias, inspecciones y reclamaciones, custodia externa o interna
recuperacion Tiempos de consulta, pérdidas, coste de recuperacion, ...

Marco Normativo: Digitalizacion

v La AEAT (Orden EHA 962/2007) posibilita la digitalizacién certificada de
facturas de proveedores recibidas en papel. “Las facturas, documenios
sustitutivos v ofros documentos asi digitalizados permitiran que el obligado tributario
pueda prescindir de Jos originales en papel que les sirvieron de base y contar tan solo
con un archivo digital de las facturas recibidas’

v" Nuestras soluciones de recepcién estan homelogadas para desarrollar este
procedimiento ya que cumplen los siguientes requisitos:

— Garantizar la obtencion de una fimagen fief e integra de cada factura digitalizada, y esa
imagen digital es firmada con firma electronica avanzada y reconocida

— El resultado de la digitalizacion cedificada debe organizase er torno a una base de dafos. Por
cada factura digitalizada se conserva:

In registro de datos con todos los campos exigibles en la llevanza de 1os libros de registros incluidos en los
articulos 62 v siguientes del Reglamento deal WA

+  Un campo que cantiens |a imagen binaria de 1a factura digitalizada y firmada
— El software de digitalizacién certificada dispone de |as siguientes funcionalidades:
Firma de la BBDD que garantiza la integridad de datos e imagenes al ciems de cada periodo impositive,

Accaso completo (visualizacién de los documentos, busqueda selectiva, impresidn v copia o descarga en
linea a un soporte digital estandar) ¥ sin demorainjustificada a la base de datos.




Software

v'ecoFactura Recepcidon (Homologada para Digitalizacion Certificada)
—Recepcion multicanal
+Papel
+elail
XML
+Fax
—Escaneo

factura

™ facturaceon electrdnica

—ldentificacion factura
—Extraccion de informacisn
—=Interpretacion y validacion
—Transferencia de datos

v'Solucion Grandes Corporaciones
—Integracién con ERP
—Flujo de aprobacion
—Archivo documental
—Ordenes de pago

Gestion electronica de facturas

! Recepcion de ESCANEQ Imagenes Identificacion del 1
— proveador
< Papel N o, oo Py ﬁ' EXTRACCION E INTERPRETACION
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Beneficios

v En términos genéricos, se pueden agrupar en las siguientes areas y
afectan tanto al emisor como al receptor de las mismas:

v Radure la infarvenzion manual, monmizando amores y a¥cepcionas
v Ciminaciar de laimpresion, plegado, ensobrada, selladoy frangleo.
< Disminuc 61 de lugares fis cos de almaceiaje.

¥ Agii7a 2l proceso de pago, redusierdo el periodo de nadurazion financiera
v Fammte integrecion en lcs sistemes de informacidn. Fidelizacicn de Clientes.
¥ MWejora la trazadilidad de las fecturas . reduciendo lg posibilidac de fraude.

¢ Acclors o proceso de aprobacidn y gesicn de discrocoancias.

v Accescs simultaneos a las facturas, desds distintos puntos geoarsficos.
v ["acilita les procesos de auditoria, reporirg y control de gestidn,

v’ Zarantiza la autenticidad ene origen. Confideqcialidad
v Conliol dz rmodificaciones indeszadas.
v Fles validez legal

Jornada:
Facturacion electronica




Introduccioén

Nacimiento y evolucion del cifrado asimétrico o
infraestructura de clave publica (Public Key Infrastructure).

 Desarrollo comunitario de legislacion armonizada sobre firma
electronica
* Directiva 1999/93/CE del Parlamento Europeo y del Consejo de
13 de diciembre de 1999 por la que se establece un marco comun
para la firma electrénica
» Ley 59/2003, de 19 de diciembre, de firma electrénica.

 Desarrollo de marco legislativo para la facturacion electronica

e Directiva 2001/115
* Iniciativas sobre IVA en el comercio electronico
* Aplicacion de la tecnologia de firma electronica a facturas

Nociones basicas firma
electronica

Firma electrénica asimétrica como base de la facturaciéon electrénica

 Firma electronica simple: “conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante”
» Firma electrénica avanzada: “firma electrénica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unica y a los
datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control”
* Firma electrénica reconocida: “firma electrénica avanzada basada en un certificado reconocido y
generada mediante un dispositivo seguro de creacion de firma
« Validez legal equivalente a firma manuscrita
« Certificado: “documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad”
« Certificado reconocido: “certificados electronicos expedidos por un prestador de servicios de
certificacion que cumpla los requisitos establecidos en esta Ley en cuanto a la comprobacion de
la identidad y demas circunstancias de los solicitantes y a la fiabilidad y las garantias de los
servicios de certificacion que presten”
» Firma electrénica de personas juridicas
¢ Administradores, representantes legales y voluntarios con poder bastante a estos efectos
 Limites por cuantia o materia
» Uso cuando se admita en relaciones AA.P o contratacion productos/servicios tréfico ordinario
« Custodia de los datos de creacion de firma por persona fisica solicitante
* Si uso fuera limites, s6lo si los admite como propios o0 hechos en su interés
« En caso contrario, responsabilidad custodio (derecho a repetir contra usuario malicioso)




Factura

Factura es un documento que refleja entrega de productos o prestacion de
servicios

* Numero de factura y, en su caso, serie
* Fecha de expedicion
» Nombre y apellidos o razén social emisor y receptor
« Datos de persona de contacto ¢ proteccion de datos de caracter personal?
» Excepcion por art. 2.2 Real Decreto 1720/2007
» Nimero de identificacion fiscal
« Domicilio fisico de emisor y receptor
« Descripcion de operaciones (detalle de productos o servicios entregados)
« Precios unitarios y totales
« Descuentos aplicables
« Impuestos aplicables y cuota repercutida
« Justificante fiscal para deduccion fiscal IVA por emisor y destinatario
« Original debe ser custodiado por receptor. Emisor conserva copia
» Obligaciones fiscales (4 afios) y mercantiles (6 afios) de conservacion
» Evidencia de derechos de cobro/obligaciones de pago (conveniencia de conservacion por
plazo de 5 6 15 afios en general y otros plazos en particular)
* Factura electrénica = documento electronico admisible en juicio (Ley Firma Electrénica)
« Ordinarias, rectificativas (notas de abono), recapitulativas
* Pro-forma, copia (emisor) y duplicado (receptor)

Factura electronica

Transmision de facturas o documentos analogos entre emisor y
receptor por medios electrénicos y telematicos , firmados electrénicamente con
certificados cualificados (firma electrénica avanzada o reconocida), con la misma validez
legal que las facturas en papel

» Seguridad: Autenticidad e integridad
* Confidencialidad, disponibilidad y no repudio en origen
* ¢ No repudio en destino? Correos electrénicos vs. Plataforma factura
electronica
* Correos electrénicos ¢ constancia desde entrega en buzén de correo
electrénico de destino (acuse de depdsito-Delivery Status Notification) o
necesario acuse de recibo por destinatario?
* Firma electronica e intercambio por medio de EDI
« Diferentes formatos (EDIFACT, xml, PDF, html, doc, xIs, gif, jpeg, txt,...)
» Contenido legal exigible a facturas
* Incorporacioén de firma electrénica cualificada (avanzada o reconocida)
« iijConformidad sobre uso factura electrénica entre emisor y destinatario!!!
« ¢ Contrato regular o contratacion electrénica?
« Contrato electrénico regulado por la LSSI: formalidades de informacion previa
y posterior




Proceso de factura
electronica

* Emision

 Firma electrénica cualificada del documento de factura

electronica

» Transmision por medios telematicos de la factura electrénica

» Conservacion de copia o matriz (base de datos)
* No es necesario conservar los documentos electrénicos
firmados, pero es conveniente conservar copia de los envios
realizados y evidencias de recepcion (impago, mora,...)

* Recepcion

* Recepcion de la factura electronica

» Conservacion en soporte informatico de la factura electrénica en

el formato en el que la recibi6é (consulta e impresion)

» Conservacion de los datos de validacion (comprobacion de

validez) de la firma electronica incorporada a la factura electronica
» ;. Posibilidad de validaciéon de firma en todo momento?

Emision de factura
electronica

Requerimientos en la emision de facturas electronicas

» Consentimiento previo receptor facturas electrénicas

» Consentimiento revocable

 Firma electrénica cualificada (avanzada o reconocida)

» Garantizar autenticidad del origen e integridad de los
documentos

» Pero también confidencialidad, disponibilidad y no repudio en
origen

* En algunos casos no repudio en destino

» Almacenar copia de las facturas electrénicas o, en su defecto,
matriz (base de datos) que permita su reconstruccion

» Elementos que faciliten blusqueda, visualizacion e impresion de
las facturas electronicas almacenadas en caso de inspeccion fiscal




Recepcion de factura
electrénica

Requerimientos en la recepcion de facturas

electronicas

* Disponer del software necesario para la validacion de los datos
de firma electronica
» Almacenar las facturas recibidas electronicas junto con los datos
de validacion de firma electrénica en su formato original
* Numero indeterminado de formatos
* Nimero indeterminado de prestadores de servicios de
certificacion (certificados de firma electronica)
* Posibles soluciones:
 Auto-facturacion
* Facturacion por terceros
» Elementos que faciliten busqueda, visualizacion e impresion de
las facturas electronicas almacenadas en caso de inspeccion fiscal

Autofactura y
subfacturacion

Posibilidad de delegar la ejecucion material de la facturacion

* Autofacturacion (delegacién en receptor)
 Subfacturacion (delegacién en tercero)
* No se exime de responsabilidad al emisor
* Requerimientos de la delegacion de la facturacion
» Acuerdo previo y por escrito entre emisor receptor-tercero
» Constancia expresa autorizacion
» Constancia expresa operaciones comprendidas en el acuerdo
 Facturas emitidas en nombre y por cuenta del emisor
* Series especificas por cada entidad en que se ha delegado la
facturacion
» Aceptacién o rechazo de facturas electronicas emitidas por receptor-
tercero
* Plazo de 15 dias desde la recepcion de la copia o su acceso
telematico
* Rechazo debe ser expreso (anulacion o presuncién no emitida)
* Necesaria implantacion de mecanismos de acuse de recibo




Digitalizacion certificada
de facturas electronicas

Transformacion de facturas en papel en facturas electronicas
generando una imagen digital firmada electrénicamente del original en papel
gue se presume tiene igual valor probatorio que éste

* Digitalizacion certificada permite la destruccion del original en papel
» Uso obligado de dispositivos auditados de digitalizacién certificada
» Homologacién: informe de auditoria del proceso de digitalizacion
* ¢ Velocidad de procesamiento de imagenes firmadas?
* Retos para la digitalizacion certificada
» Escaneo o creacién de imagenes digitales: diversidad de formatos
de firma electrénica y prestadores de servicios de certificacion
 Estandarizacion: UNeDocs y Factura Normalizada
» Documentos firmados electrénicamente con validez legal y admisibles
como evidencia en juicio

» Digitalizacion certificada de cualesquiera documentos administrativos
* Posibilidad reconocida en la Ley de Administracion Electrénica
* ¢ Posibilidad para documentos privados?

Conservacion en papel
de facturas electronicas

Posible necesidad o conveniencia de conservacion de
facturas electrénicas en papel por emisor o receptor o necesidad de
disponer de facturas en papel para quienes rechacen la facturacion
electronica

» Aplicaciones informaticas de emision y recepcion de facturas
electrénicas, ademas de permitir conservar las facturas electronicas
generadas o recibidas junto con los datos de firma electronica
generada (emisor) o de validacion de firma electronica (receptor)
* Posible solucién para facilitar la conservacion en papel de facturas
electrénicas (emisor y receptor) o para la generacion de facturas en
papel para quienes hayan rechazado la facturaciéon electrénica
 Cddigos de barras
* Asignacion de codigos de identificacion univoca




Legislacion firma
electrénica

* Firma electrénica
e Directiva 1999/93/CE del Parlamento Europeo y del Consejo
de 13 de diciembre de 1999 por la que se establece un marco
comun para la firma electronica
» Ley 59/2003, de 19 de diciembre, de firma electrénica
» Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil

* Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la
Sociedad de la Informacion

Legislacion facturacion
electrénica

* Facturacion electrénica
« Directiva 77/388/CEE del Consejo, de 17 de mayo de 1977, en materia de
armonizacion de las legislaciones de los Estados miembros relativas a los
impuestos sobre el volumen de negocios - Sistema comin del Impuesto sobre el
Valor Afiadido: base imponible uniforme
« Directiva 2001/115/CE del Consejo de 20 de diciembre de 2001 por la que se
modifica la Directiva 77/388/CEE con objeto de simplificar, modernizar y armonizar
las condiciones impuestas a la facturacidn en relacion con el Impuesto sobre el
Valor Afiadido
* Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Afiadido
» Ley 58/2003, de 17 de diciembre, General Tributaria
* Ley 53/2002, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden
Social
* Real Decreto 1496/2003, de 28 de noviembre, por el que se aprueba el Reglamento
por el que se regulan las obligaciones de facturacién, y se modifica el Reglamento
del Impuesto sobre el Valor Afiadido
* Real Decreto 87/2005 (modifica entre otros el RD 1496/2003)
* Orden HAC/3134/2002, de 5 de diciembre, sobre un nuevo desarrollo del régimen
de facturacion teleméatica previsto en el articulo 88 de la Ley 37/1992, de 28 de
diciembre, del Impuesto sobre el Valor Afiadido, y en el articulo 9 bis del Real
Decreto 2402/1985, de 18 de diciembre




Legislacion facturacion
electronica (I1)

* Facturacion electrénica
« Orden HAC/1181/2003, de 12 de mayo, por la que se establecen normas especificas sobre el uso
de la firma electrénica en las relaciones tributarias por medios electrénicos, informéticos y
telematicos con la Agencia Estatal de Administracion Tributaria
*Resolucion 2/2003 de 14 de febrero, del Director General de la Agencia Estatal de
Administracién Tributaria sobre determinados aspectos relacionados con la facturacion
telematica
* esolucién del 24 de julio de 2003, de la Direccion General de la Agencia Estatal de
Administracidn Tributaria por la que se establece el procedimiento a seguir para la adminison de
certificados de entidades prestadoras de servicios de certificacion electréonica a que se refiere la
orden HAC/1181/2003, de 12 de mayo, por la que se establecen normas especificas sobre el uso
de la firma electrénica en las relaciones tributarias por medios electrénicos, informaticos y
telematicos con la Agencia Estatal de Administracion Tributaria
* Orden EHA/962/2007, de 10 de abril, por la que se desarrollan determinadas disposiciones sobre
facturacion telematica y conservacion electrénica de facturas, contenidas en el Real Decreto
1496/2003, de 28 de noviembre, por el que se aprueba el reglamento por el que se regulan las
obligaciones de facturacién
» Orden PRE/2971/2007, de 5 de octubre, sobre la expedicién de facturas por medios electréni-cos
cuando el destinatario de las mismas sea la Administracion General del Estado u orga-nismos
publicos vinculados o dependientes de aquélla'y sobre la presentacion ante la Admi-nistracién
General del Estado o sus organis-mos publicos vinculados o dependientes de facturas expedidas
entre particulares
 Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico
« Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion

Legislacion digitalizacion
certificada

* Digitalizacion certificada
* Orden EHA/962/2007, de 10 de abril, por la que se desarrollan
determinadas disposiciones sobre facturacién telematicay
conservacion electronica de facturas, contenidas en el Real
Decreto 1496/2003, de 28 de noviembre, por el que se aprueba el
reglamento por el que se regulan las obligaciones de facturacion
» Resolucion de 24 de octubre de 2007, de la Agencia Estatal
de Administracion Tributaria, sobre procedimiento para la
homologacion de software de digitalizacion contemplado en la
Orden EHA/962/2007, de 10 de abril de 2007

* Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos alos Servicios Publicos




CONSIDERACIONES PREVIAS

La Facturacién Electrénica se basa en la tecnologia de la Firma Digital.

El volumen de facturas o de la empresa no es determinante para llevar a
cabo un proyecto de eFactura.

Es muy conveniente realizar una consultoria previa para determinar todos
los pasos arealizar




Consultoria de implantacion en Firmay Cifrado

Es una necesidad real y es un modo eficaz de
comenzar a avanzar

* Orientada ala PYME

* Todas las &reas de la empresa lo requieren

* Necesidad de formacidn, sensibilizacién y Politicas de firmay cifrado
e Facilita uso eficaz herramientas y certificados

* Implantacion inmediata de aplicaciones

Formacion y aplicaciones (todo en uno)

CONSIDERACIONES PREVIAS

INFRAESTRUCTURA NECESARIA:

» Disponer de un certificado digital. Conviene analizar cudl.
» Disponer de un software que emita facturas (puede ser Word).

» Disponer de un software o sistema que implante la firma digital.

iTodas las soluciones que vamos a mostrar
. permiten firma completa (X-L) incluyendo la validez
. del certificado (OCSP) y Sello de Tiempo (TSP)




ESTANDARES — Estandares — Estandares - estandares

e Firmar en todos los formatos que sean estandares.

- PDF, CAdES (CMS) y XAdES (XML)

« Balances, Informes, Historiales médicos, Nominas,
Memorandums, Curriculums, Instancias, Registros, Campos,
Recetas, email, Logs, Backup, Libros, Videos, musica...

Actores que intervienen en la eFactura

EMISOR DE LA FACTURA
o PASO 1. Emision de la factura
o PASO 2. Firma de la factura

0 PASO 3. Se permite al RECEPTOR acceso a la
factura

Via Email
Viaweb

RECEPTOR DE LA FACTURA
o PASO 1. Tiene acceso a la factura
0o PASO 2. Puede VERIFICAR la firma de la factura




EMISOR DE LA FACTURA

PASO 1. Emisién de la factura.

El soft que genera la factura NO VA A FIRMAR. NO HAY
INTEGRACION CON EL ERP.

Genera las facturas y las deja en una carpeta determinada
Formato de fichero: PDF, XML, Otros

Soluciones
ESecure ecoFactura ecoFactura
PYME Escritorio Plataforma

APLICACION
Acciones: ESECURE

*Firma

Cifrado
*Verificacion
*Correo seguro
*Borrado seguro
*Firma mdltiple
*Descifrado
*DNle

*Tarjetas
criptograficas.

*Multiformato




Esecure PYME - Firma de archivos

Esecure PYME — Uso de almacenes




Esecure PYME — Verificacion de ficheros

Esecure PYME — Casos Practicos

o0 Empresa que realiza 10 facturas al mes. Tras la consultoria se implanta
ESecure PYME.

o0 Empresa que enlaza las facturas con un gestor de contenidos. Tras el
proyecto de eFactura se inicia el proyecto de firma de planos con formato
CAdES.




ECOFACTURA ESCRITORIO

0 Permite firma de ficheros en formato PDF y XML.
o Envia automaticamente un email con el archivo firmado.
Busca el Email dentro del documento (parseo)
En base al NIF/CIF puede localizar Email para el envio (parseo y BD)
0 Si es necesario separa un archivo PDF contenedor en varios.
0 Acceso a certificados en CryptoAPI o fichero PFX.

o Lafirmadigital incorpora estado del certificado (OCSP) y Sello de Tiempo
(TSP)

0 Multiproceso

ECOFACTURA ESCRITORIO

>




ECOFACTURA ESCRITORIO

e La aplicacién extrae el Email del archivo
* Firma el archivo
* Envia el archivo firmado al email localizado

ecoFactura escritorio — Casos Practicos

o Tipo de empresa: Asesoria. Proyecto: eFactura. Acaba siendo un proyecto
de Asesoria digital (F66, FR2, F69, 349, ndminas, etc...). Formato: PDF.

o Tipo de empresa: Servicios con clientes nacionales e internacionales.
Proyecto de eFactura internacional. Formato XML/ PDF. Herramientas: utiliza
ESecure para la verificacion.




Plataforma
oo ecoFactura
«Cifrado P FN

*Verificacion
*Envio correo
*Firma mdltiple
*Descifrado

*Publicacién de
ficheros firmados

*Multiformato

*Gestion
documental web

ECOFACTURA PLATAFORMA

o Permite firma de ficheros en todos los formatos.

0 Se le pasa una estructura de archivos a la plataforma y esta los firma,
envia por email y deja en la carpeta adecuada del usuario.

o Lafirma digital incorpora estado del certificado (OCSP) y Sello de Tiempo
(TSP)




ECOFACTURA PLATAFORMA

*Recibe facturas en la carpeta FACTURAR
*Deposita las facturas firmadas en la carpeta del USUARIO

ECOFACTURA PLATAFORMA

sLa plataforma ha firmado los archivos, enviado por Email y
ubicado en la carpeta de cada usuario.
*El usuario con su acceso tiene disponible la informacion




ECOFACTURA PLATAFORMA

*El usuario también puede acceder a la factura mediante su Email |

EMISOR DE LA FACTURA

PASO 1. Emisién de la factura.
o El soft que genera la factura HAY INTEGRACION CON EL ERP.
El ERP Firma las facturas.
El ERP deposita las facturas en un lugar para ser firmadas.
o Formato de fichero: PDF, XML, Otros

Soluciones

ESecure ecoFactura
API Plataforma




ESecure API

eLibrerias funcionales en Windows y Linux

* Permiten Firma y Cifrado, tanto de ficheros como de cadenas de
caracteres.

* Funcional con los principales lenguajes de programacién. (.NET, Java,
PHP, VB6, Delphi, C, ....)

Caracteristicas

-PKCS#7 Detached

-PKCS#7 Attached

-PKCS#7 | CMS CAdES X-L (

-XAdES X-L (

-Verificacién de firmas incluyendo sellado de tiempo y validacion OCSP de certificados
-Extraccion de la informacion firmada tras la verificacion

-Firma de PDF individuales y en bloque

-Uso transparente de tarjetas criptogréficas en firma

-Distintas funciones resumen como SHA-1, SHA-512

-Acceso a CryptoAPI de Windows (funcionalidad sélo para Windows)

-Capacidad de caché OCSP en firmas de lotes con el mismo certificado (ejemplo Facturacién
electronica)

ESecure API




ESecure API — Casos Practicos

o Tipo de empresa: Desarrolladora paginas Web. Proyecto: Firma de
archivos que se entregan al cliente. Formato: PDF.

o Tipo de empresa: Servicios con clientes nacionales e internacionales.
Proyecto de eFactura internacional. Formato XML/ PDF.

Plataforma
oo ecoFactura
«Cifrado P FN

*Verificacion
*Envio correo
*Firma mudltiple
*Descifrado

*Publicacion de
ficheros firmados

*Multiformato

*Gestion
documental web




ECOFACTURA PLATAFORMA. INTEGRACION

0 Se le pueden pasar ficheros sin firmar y la plataforma gestiona.

0 Se le pueden pasar ficheros firmados y la plataforma gestiona.

ECOFACTURA PLATAFORMA. INTEGRACION

0 Existe una estructura de carpetas que se debe pasar a la plataforma

0 Se puede enviar a través de FTP ala plataforma.

0 Se ejecuta la plataforma desde una URL.




WWW.KSITDIGITAL.COM

Descargue
l[ibremente:

sLibro
*Manuales

*Aplicacion ESecure

KSI Seguridad Digital y orientacion al mundo

“Generalizar la firma y cifrado en todos los estamentos y
ambitos de la sociedad no puede hacerse sin el concurso de
los ciudadanos.

Construimos soluciones llave en mano e impulsamos que los
desarrolladores integren la firma en beneficio de la
generalizacion y facilidad de uso mediante colaboraciones
especiales.

www.ksitdigital.com




