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Confidencialidad de la Informacion 28 Sobieme cein:

La informacion almacenada en nuestros equipos
informaticos cada dia es mayor y mas diversa:

*Documentos laborales y privados.
*Fotografias y Videos personales.
*Mensajes de correo privados.
sInformacion sobre cuentas bancarias
*Reservas de viajes.

¢, Como protegemos el acceso a toda esta
informacion personal?
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En general, se confia en la seguridad ofrecida por el S.O.
gue utilizamos para la autenticacion y acceso al sistema.

h9252 login: root
Fassword: _

Red Hat Linux release 9 (Shrike)
h lﬂf Xp ernel Z2.4.26 on an ibB6

Mombre de administracion
usUario:

Contrasefia:

Conectarse a: | XPSPZ (este equipo) N

[ niciar sesitn usando una conexidn de acceso kelefdnico

[ Acepkar ]| Cancelar H Apagar... HQpciones <

¢ Es infranqueable
esta barrera?
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Si tenemos acceso fisico al equipo, tanto desde sistemas
Windows como Linux, es posible acceder al sistema de

archivos sin conocer las credenciales de acceso.
En sistemas Windows:

*Es posible iniciar el equipo desde un diskette con DOS y a continuacion
ejecutar utilidades como NTFSDOS para montar el sistema de archivos NTFS.

*Podemos arrancar el equipo con una distribucion CD_LIVE_Linux y mediante
utilidades existentes, cambiar la contrasefia de la cuenta administrador.

En sistemas Linux:

*Podemos arrancar el equipo con otra distribucion CD_LIVE_Linux montar la
particion original y editar el fichero /etc/shadow para modificar la contrasefia del
administrador
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Si necesitamos conocer la contrasefia de un usuario, !'sin
modificarlal s |os usuarios no utilizan contrasefias robustas,
pueden utilizarse programas de “ crackeo de contrasefias’

Requisitos complgjidad de |a contrasena

“Combinacién de 6 letras y nimeros’

L as diferentes combinaciones de una palabrade 6 letras y
ndmeros son: 36%=2.176.782.336

Un ordenador actual puederealizar todas estas
combinaciones! en menos de 2 minutos!
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Programa de ruptura de contraseiias L C5

Ejemplo de descubrimiento por fuerza bruta.

A @stake LCS - [Untitled1] i =lol x|
File Wiew Session Schedule Remediate Help
& | | ==
B Y ARG
Run ¥ Report,
User Mame | LM Passward [ <& [ password [ Pa... | fudi Time [ Methiod 1 Al
userds PWDOS b3 pwdis 36 0d Oh O 265 Brute Force
userde P D06 ¥ prd0e 36 0d Oh Om 275 EBrute Force
userl? PWDO7 b3 pwdd? 36 0d Oh Om 28s Brute Force
userdd PWDOE b3 pwdod 36 0d Oh Om 295 Brute Force
userid WD x puad0g 36 0d oh Om 295 Brute Force
userld PWD 10 b3 pwd1d 36 0d Oh Om 23s Brute Force
userll PWD11 % prad1l 36 0d 0h Om 245 Brute Force !
useriz PWD12 x pudiz 36 0d Oh Om 245 Brute Force & i
userld PWD13 b3 pwdl3 36 0d Oh Om 25 Brute Force
userld PD14 i ped1d 36 0d Oh Om 265 Brute Force —{ |
userls PWD1S x puwdls 36 0d oh Om 265 Brute Force ¢
userle PWD16 b3 pwdld 36 0d Oh Om 275 Brute Force Od Oh 1m35s|
userl? PWD17 ¥ pwdl? 36 OdOh-Eem-2E Erute Force smmmdile s
userld PWD15 ® ped1a 36 M Brute Force __21%51&?3;3;
userdd PWD00 b3 puwdid 32 0d Oh Orn 235 Brute Force 0.1839% |
jorodriguez JCRODRIGUEZ jcrodriguez 31 0d Oh Om Os User Info —Egﬁﬁgﬂ%ﬁ;—'(%%.%;
activcardu,..  S215EC b3 s2lsec 2z 0d oh im 30s Brute Force Il keyrate|
— 4572529 k/s)
Ready ==
o > gp
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Ruptura de contrasefias por ataque de
diccionario.

Existen gran cantidad de “diccionarios’ en Internet (lenguajes,
literatura, musica, cine, comic, deportes, ...)

Por ello, seleccionar una contrasefia de “diccionario” implica
Su descubrimiento ! en segundos!.

m
aud

Dictionary List

— Dictionary Crack —
[ Enabled Dictionary
e Dictionary List I D:\archivos de programat@stake’LCSspanish.dic
[~ Crack MTLM Passwords D:\drchivos de programat@stakesL CEwords-english.dic

The Dictionary Crack tests for passwords that are the same as the words listed in the
word file. Thiz test is very fast and finds the weakest passwords.

— Dictionany/Brute Hubrid Crack

V' Enabled ID v! Characters to prepend
[~ Crack MTLM Pazswords I2 ‘! Characters to append
™ Common letter substitutions [much slower] 1 j i __»_!
The Dictionany/Brute Hybrid Crack tests for paszswords that are vaniationz of the words
the word file. |t finds passwords such az "Dana33" or "monkeps!"’. Thiz test iz fazt and Mew I Edit | Add l Remowve |

finds weak passwords.
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Acceso al equipo con una sesion iniciada.

Utilizar laopcion de “recordar” contrasefiasy dgjar €l equipo desatendido sin
bloquear |a sesidn permite obtenerlas facilmente instalando un sencillo progran
(g SnadBoy’s Revelation)

% SnadBoy's Revelation i o 2|
Circled +* Cursor @ Check For Update I About | Exit |
Dirag to reveal pazsward

Text of Window Under 'Circled + Cursor (if available] Copy to clipboard

s2]zec

Stabus Length of available text: B
Revelation active.

[Inicia |

o ; ; ; Ezcriba un nombre de usuario v una contrasefia para
[~ Reposition Fevelation aut of the way when dragging 'circled +' [ Always or tap el servidor siguiente.
[~ ‘When mirimized, put in System Tray [~ Hide 'How ta' instiuctions

Inicio de sesidh

How to Servidar: pop3.z21edu.com
1] Left click and drag [while holding down the left mousze button] the "circled +

: : ) . ; . ) Mombre de usuario: |administrador
2] Az you drag the 'circled +' cursor over different fields on vanous windows, the text in the field I

under the curgor will be dizplayed in the 'Text of Window..." bos. T . IT'@
3] Release the left mouse button when vou have revealed the text vou desire.
MNOTE - If the field containg text hidden by asterisks [or some other character), the actual text will be I¥| Recardar contrassfia

shown. |n some cages the text may actually be asterizhks.

MOTE - Mat all of the fields that the cursor passes aver will have test that can be revealed. Check Bceptar I Eamaelkn
the status light for availability of text.

Eright green = text available [See ‘Length of text:' in Status areal
Bright red = no text available
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¢, Como podemos proteger entonces informacion
confidencial?

Utilizando la criptografia para “cifrar” la informacion
mediante técnicas y algoritmos independientes de la
autenticacion del sistema operativo.
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Algoritmos de Cifrado Simétricos

La misma clave y algoritmo para codificar y decodificar

Clave simétrica o secreta @

A.Igo,rit.mo i Internet > A_ngrit_mo —
simétrico simétrico

Texto en claro & Criptograma Criptograma @ Texto en claro
;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;; »
Canal seguro

Clave Clave

Toda la seguridad se basa en la confidencialidad de la clave

ain *t'i
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Algoritmos de Cifrado Asimétricos

Clave y algoritmo diferentes para codificar y decodificar

£ £

o

Clave publica -§< Clave privada ﬁ

Al_gorrltr_no Ly | ] Al_gotltr_no Ly
asimétrico asimétrico
Texto en claro B Criptograma Criptograma S — Texto en claro
- E

Clave
privada

Clave
publica
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Algoritmos de Cifrado Asimétricos

Clave publica B

Conocida por todos los usuarios de la red

[ —

Clave privada a

Conocida unicamente por un usuario

La distribucion de la clave publica no es problematica,
Ise hace necesarial.
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Probleméatica Algoritmos Simétricos

Simétrica

L A‘Igo'rit_mo‘ | » A_Igo'rit_mo‘
simétrico simétrico

Texto en claro Criptograma Criptograma Texto en claro
;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;; »
Canal seguro

Clave Clave

Problema:; Distribucion de claves

La clave secreta se debe distribuir mediante .Es
especialmente problematico para comunicaciones entre usuarios
desconocidos o multiples usuarios.
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Problematica Algoritmos Asimétricos

Asimétrica

Algoritmo | | Algoritmo | |
asimétrico asimétrico

exto en claro E Criptograma Criptograma ) Texto en claro
- E

Clave Clave
puablica del receptor privada propia

Problema: Lentitud del algoritmo

En confidencialidad se deben , por lo tanto
mucha informacion. La velocidad del algoritmo es importante.
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Solucién tegfologica

PROBLEMAS |
Algoritmos simétricos | ——> Distribucion de claves
Algoritmos asimétricos | > Lentitud de codificacién

Misma clave para

e Facilita el criptoanalisis

Simétricos para codificar |

SOLUCION | Claves: diferentes en cada sesion

Asimétricos para transmitir claves de sesion
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¢,Qué herramientas podemos utilizar para el cifrado de informacion?
Windows 2000/2003/XP incluye el sistema EFS (Encryption File System):

» Cifrael contenido de carpetas y ficheros de forma transparente para el
usuario

* No solicita ninguna contrasefia para el cifrado, se apoya en la cuenta
de usuario utilizada para iniciar sesion.

Orientado a “cifrar” el acceso mas que el fichero en si.
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Sistema EFS

& C:\Documents and Settings'Ad o ] 5] |
it e e . ;
| drchive  Edicidn Wer  Favoribrs  Heeramisnd = tre ook oo Sobbicocb A
| . Propiedades de Personal ] 2=
x .- | - Bas
— = General l Eompart\r' Segundadi Uso compartida de Web; Felsonallzall
Direccian i_; C:\Documents and Se |
= Personal
Mombre = _,JI i
- i 2| x
it Atributos avanzados x|
_JExchange Task Wizard Logs Tipa: Carpeta de archivos S - .
y [(as Elija las opciones que desee para esta carpeta.
=) Mi musica Ubicacidn C:ADocuments and Setiingshddmir | A : 5 o 2
T #| aplicat los cambios se le preguntara si desea que éstos
JM'S imagents: T amafio 0 bytes también afecken a bodas las subcarpetas v archivos.
8 s videos .
=Y ~ 5 Tamafio en 0 bytes . FRTS = L
) My Wirtual Machines disco: ~Atribukos de indice v archivo historico
PGP Contiens: 0 archivos, 0 carpetas I__
- . . ta list: hi
E.ﬁ.nalms de Seguridad 2004, rar SRR
&) Cursn_vulnera.ppt Creado: martes, 25 de octubre de 2005, 31 | [W Parmitir &l servicio de Index Server indizar esta carpeta para acelerar la biisqueda
T cursoPT1 . pf
i X i x Atributos: ¥ 560 lectura i
%]]ornada_conﬁdenc|a||dad_|nfo... - = —Atribukos de compresicn v cifrado
= Pri ™ Dculto
[~ Comprimir contenido para ahorrar espacio en disca
[v Cifrar contenido para prokeger dakos!
Aceptar i Cancelar

Aceptar Cancelar Aplizar | l
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Caracteristicas del Sistema EFS

La carpeta se cifra con una clave simétrica.

*Se crean un par de llaves (publica/privada) para el usuario enviadas en forma
de un certificado digital autofirmado (salvo que exista una PKI de empresa)
Este certificado es dependiente del sid del usuario (W2000) o de la contrasefia
(XP).

La clave simétrica anterior se “cifra” con la llave publica del usuario + la llave
publica del “agente de recuperacion de archivos cifrados” (administrador).

Limitaciones

*Si el usuario inicia sesion con su cuenta y password el acceso es
transparente.

Si se “fuerza” el cambio de contrasefia del usuario !'Se pierde el acceso a
las carpetas cifradas!!

*Si se copia un archivo cifrado a una particion no NTFS !lel archivo pierde el
cifrado !

¥
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Certificado para cifrado EFS emitido por una CA B _
2ixil Certificado para recuperacion archivi
. Certificados N ed |

Propasito planteado: i<Todos>

Proposito planteado: i<T0dos> ;i
Personal I Otras personas I Entidades emisoras de certificados intermedi:
Personal I Otras personas I Entidades emisoras de certificados intermedias i Entidades emi_‘_L[j

Fecha de... | No

Emitido para I Emitida por l Fechade... I Mombre descriptivo l
= adrminiistr adar Administradar 17/10j2008  <r = administrador AC Empresa SZ1EDU 25/10/2006  =ningunoz

E2 S drinistrador Adrinistrador <ninguno

Importat, . Exportat, .. Quitar
Irnportar, . Exporkar... Quikar Avanzadas, .. !

Propdsitos planteados del certificado

Propositos planteados del certificado
Sistema de archivos de cifrado
Recuperacion de archivos

Cerrar
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Aviso de Seguridad al forzar el cambio
de contrasefia de un usuario

ndministracién de equipos

|__E__% Archivo  Accion  Wer Ventana

Ayvuda

=loj x|

JRETE

Herramientas del sistema
L_lsuarios locales v grupos

ﬁ Registros v alertas de rer

§ Medios de almacenarisnt

les a@ xR @
{g] visor de sucesos
Usuarios
i%% Administrador de dispositi__|
P Desfragmentador de dlj'nlj
4 I I »

Hombre ! Morbre completo ! Diescripeidn |
@ Administracion Cuenta para la administracidn del eq...
‘%Asistente de ... Cuentade asistente de A...  Cuenta para proporcionar asistencia...

% Invikado

5 SUPPORT_38...

(Ch=Microsaft Corpe

Establecer contrasefia. ..

Cuenta para acceso como invitado al. ..

praveedor de...

Todas las tareas »

Eliminar

Establecer contraseiia para Mikel

5___.9, Administracion del equipo (ocal) |
g Carpetas compartidas
Grupaos
Almacenamisnto
%Establecer la contrasefia del usuaria,

Esta pérdida de informacion ocurrird la siguiente vez que el usuario ciene la sesion.

Debe usar este comando sdlo si un usuano ha olvidada su contrazefia y no tiene un
disco para restablecer contrazefias. 5i este usuario ha creado este disco. entonces debe

imeversible. Por razones de sequridad, Windows protege cierta informacidn haciendo que

' Ez posible que zi restablece esta contrazefia ze produzea una perdida de informacicn
(e 5
ho =& pueda obtener acceso a ella =i ze restablece la contrazefia de usuario.

uzarlo para restablecer la contrazefia.

Si el usuario sabe la contrasefia p quiere cambiarla, debe iniciar sesidn ¥ a continuacidn

presionar CTRL+ALT+SUPR v hacer clic en Cambiar contrasefia.

Para obtener mas informacion, haga clic en Apuda.

Cancelar Apuda

Gobierno
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Software Criptografico
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Existen diversos programas que permiten aplicar técnicas
de cifrado a carpetas y ficheros.

» AxCrypt (Cifrado simétrico)
» HashCalc (Célculo de funciones HASH)
e TrueCrypt (monta voliumenes cifrados)
PGP (cifrado, firmay montaje de volumenes cifrados)
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El programa AxCrypt, se integra en el explorador de archivos.

Confidencialidad de la Informacion

Cualquier minimo cambio produce un HASH
Totalmente diferente
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TrueCrypt

*Permite el cifrado de particiones y/o dispositivos externos
*Permite la creacion de volumenes cifrados (host-file)

*Es posible crear volumenes “ocultos”.

*Permite crear un disco o dispositivo con la configuracion.
sLos voliumenes pueden ser montados como R/O

Confidencialidad de la Informacion

TrueCrypt, Ejemplo de acceso a un volumen cifrado
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PGP, (Pretty Good Privacity)

*Disponible tanto para plataforma
Windows como Linux

Utiliza la criptografia de llave
publica/privada

*Permite el cifrado y firmado de
documentos

*Permite “montar” volimenes
cifrados

*Se integra con los programas de
correo mas habituales

Confidencialidad de la Informacion

PGP, Generacion y gestion de llaves

Incluye las opciones de:

*Generar un nuevo par de llaves (New Key)

sImportar o exportar llaves (Import/Export)

*Firmar (aprobar) llaves importadas (Sign)

*Seleccionar la llave a utilizar predeterminada (Default Key)
*Revocar una llave (Revoke)

*Afadir nombre,foto o certificado a una llave (Add)
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PGP, Busqueday envio de llaves publicas

Permite:

*Enviar una llave por email (Mail Recipient)
*Enviarla a un servidor (Domain Server)

*Enviarla a servidores publicos en Internet (Idap://...)

Confidencialidad de la Informacion

PGP, Creacion de discos virtuales cifrados
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PGP, Montaje de discos virtuales cifrados

Confidencialidad de la Informacion

PGP, Cifrado de Informacion

*Permite el cifrado de un archivo desde el Explorador
*Del contenido del “portapapeles”
*Del contenido de la “ventana” actual”
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Borrado Irrecuperable de informaciéon “clasificada”

Cuando en nuestro equipo se almacenan documentos “confidenciales”

¢Estamos seguro de que cuando trabajamos con ellos o si los borramos
no son recuperables?

*Sistemas como Windows proveen de la “papelera de reciclaje” para la
recuperacion de ficheros borrados accidentalmente

*En general, los programas de ofimatica crean copias temporales de los
archivos con los que estamos trabajando.

*Los S.O. trabajan con “memoria virtual” volcando temporalmente
contenido del disco a RAM y viceversa.

*Existen utilidades capaces de recuperar informacion directamente de los
sectores del disco.

Descanso y Cafe




