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Aplicacion y uso de la firma digital.
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En la vida cotidiana necesitamos identificarnos en muchas
situaciones:

. Bancos
. Compras mediante tarjeta bancaria
. Aeropuertos

¢Como lo hacemos?

Presentando un documento de identificacion

¢Quién avala ese documento?
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L os certificados digitales han sido disefiados para garantizar |a
| dentidad en las operaciones por € ciberespacio (Internet)

Un certificado en un documento emitido y firmado por una
Autoridad de Certificacion que identifica una clave publica con su
propietario.

Su efectividad se basa en la combinacion de;

* Criptografia de llaves publicas
* Infraestructura de llaves digitales (PK1)
* El sistemalegal
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Llave Publica
Servidor Web

o)

17797 ITY

& lerado simétrico con lallave de sesién (128 bats &

. El usuario accede al servidor Web mediante HTTPS

Llave Privada
El navegador crea una clave de sesién (nica y la codifica usando la ¢lave pablica del servidor
Web, obtenida a partir del certificado presentado por el servidor

. El servidor Web recibe la clave de |a sesion y la decodifica mediante su clave privada

. A partir de ese momento se realiza un cifrado simétrico con la llave de sesion en poder de amhbos.
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Algoritmos de Cifrado
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La misma clave y algoritmo para codificar y decodificar

itmos de Cifrado
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Clave simétrica o secreta

Algoritmo
simétrico
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Clave
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Canal seguro

A
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Algoritmo
simétrico
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Clave

Toda la seguridad se basa en la confidencialidad de la clave
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Asimétricos

Clave y algoritmo diferentes para codificar y decodificar
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Clave publica -3< Clave privada ﬁ

Al_gotitr_no Ly |y Al_goritr_no Ly
asimétrico asimétrico

Texto en claro B Criptograma Criptograma —" Texto en claro
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Asimétricos

Clave publica B

Conocida por todos los usuarios de la red

[—

Clave privada L

Conocida unicamente por un usuario

La distribucién de claves no es problematica.

i | No hay problema de distribucion de claves porque la clave
publica se puede distribuir libremente y la privada debe
ser conocida.
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Confidencialidad
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Algoritmo | | | Algoritmo | |
simétrico " simétrico
Texto en claro & Criptograma Criptograma & Texto en claro
;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;; »
Canal seguro
Clave Clave
Problema: Distribucién de claves
La clave secreta se debe distribuir mediante . Es

especialmente problematico para’comunicaciones entre usuarios
desconocidos o multiples usuarios.




Algoritmos asimétricos

Asimetrica
Algoritmo | | Algoritmo | |
asimétrico asimétrico
Texto en claro = Criptograma Criptograma " Texto en claro
) E
Clave Clave
puablica del receptor privada propia

Problema: Lentitud del algoritmo

En confidencialidad se deben codificar todos los datos, por lo tanto
mucha informacion. La velocidad del algoritmo es importante.

Solucién tecnolodgica

PROBLEMAS |

Algoritmos simétricos | ——> Distribucion de claves

Algoritmos asimétricos | > Lentitud de codificacién

Misma clave para - : L
. —> Facilita el criptoanalisis

mucha informacion

Simétricos para codificar |

SOLUCION | Claves: diferentes en cada sesion

Asimétricos para transmitir claves de sesion




Texto en claro

Sobre digital
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Texto en claro

Autenticacion y Firma




Firma electrénica

Caracteristicas:

 Integridad. Comprueba que el texto no ha sido
modificado.

eAutenticacion. Se puede comprobar la identidad
del firmante.

* No repudio. El firmante no puede negar haber
generado y entregado el documento.

Implantacién tecnoldgica

Integridad | _—— Hash |

Se realiza el Hash del texto en claro en el emisor y el
receptor. El resultado debe ser el mismo si el texto no se
ha modificado.

Autenticacion y no repudio |=—=> Cifra con la clave privada

Se cifra el Hash con la clave privada del emisor. Sélo el
emisor posee esa clave, por lo tanto no puede negar la
firma. Cualquiera tercera persona puede comprobar la
firma porque la clave publica esta al alcance de todo el
mundo.







Firma y/o cifrado de documentos
del escritorio

Mediante Desktop Firma de Camerfirma







Firma PDF's y OFFICE 2003/XP

Firma de email’s







Programas para firma digital

« Adobe Acrobat
o Office 2003/XP
 Clientes de Correo

e Adobe ACROBAT




Adobe Acrobat

Permite la firma de documentos con certificados de
Usuario.

La firma puede ir incluida y ser visible en el
documento directamente.

Impide cambios en el documento mientras esté activa
la firma digital.

Adobe Acrobat




Adobe Acrobat

e Office 2003/XP




e El entorno PGP




PGP, (Pretty Good Privacity)

*Disponible tanto para plataforma
Windows como Linux

Utiliza la criptografia de llave
publica/privada

*Permite el cifrado y firmado de
documentos

*Se integra con los programas de
correo mas habituales

PGP, Generacion y gestion de llaves

Incluye las opciones de:

*Generar un nuevo par de llaves (New Key)

sImportar o exportar llaves (Import/Export)

*Firmar (aprobar) llaves importadas (Sign)

*Seleccionar la llave a utilizar predeterminada (Default Key)
*Revocar una llave (Revoke)

*Afiadir nombre,foto o certificado a una llave (Add)




Busqueday envio de llaves publicas

Permite:

*Enviar una llave por email (Mail Recipient)
*Enviarla a un servidor (Domain Server)

*Enviarla a servidores publicos en Internet (Idap://...)

Firmay Cifrado de Informacion

Permite la firma o el cifrado de un archivo desde:
*El Explorador

*El contenido del “portapapeles”

*El contenido de la “ventana” actual”
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