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En que consiste el correo electrénico

« Comunicacién Offline, rapida, utilizada de forma masiva y sin coste
aparente.

» Permite el envio de todo tipo de contenidos: (texto, imagenes, audio,
programas, ...).

« Permite el envio de mensajes de 1 a n en una sola operacién.

Facil de instalar y utilizar.
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Caracteristicas del correo electrénico

Utiliza una plataforma cliente-servidor.

El servidor envia los mensajes (SMTP) y los recibe (POP, IMAP,...)
almacenandolos en los buzones de usuario.

Los usuarios descargan a sus equipos el contenido de sus buzones
(POP) o los leen directamente del servidor (IMAP, Webmail, ...)

Cada usuario dispone al menos de un buzén que lo identifica con su
nombre y direccion de email.

El control de acceso se realiza por la utilizacién de un
usuario/password.
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Caracteristicas del correo electrénico

Identificacién basica de una cuenta de correo de usuario.

*2 Propiedades de mail.sZ21edu.com @@

General | Servidores | Conesién | Segunidad | Opeiones avanzadas

Direccidon Servidor correo

Cuenta de coreo

Ezcriba el nombre que prefiera para referirse a los
servidores. Por ejemplo, ' Trabajo” o "Ser E cormen
de Microsoft'".

mail.£21 edu. com)| /
Informacion de usuario /

Hombre: Juan Carloz A odriguez

Nombre del usuario

| — Direccién de correo (email)

Organizacion:

Direceidn de careo jerodigueztae? ] edu. com /

electdnico:
Direccidn de respuesta:

Incluir la cuenta al recibir cormeo electrdnico o sincronizar

[ Aceptar l [ Cancelar ]

¢ Puede asegurarse la veracidad de esta informacion?
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Problemas de seguridad, identificacion

La informacion del usuario en la cuenta de correo no es verificada y
podemos incluir cualquier dato en ella.

*2 Propiedades de mail.s21edu.com @E

Gereral | Servidores | Conewidn | Seguridad | Opeiones avanzadas

Cuenta de coreo

Ezcriba el nombre que prefiera para referirze a loz
servidores. Por ejemplo, ''Trabajo’ o "Servidor de comeo

de Microsoft™. DatOS flCthlOS

mail. 321 edu.com

Informacidn de usuario

Hombre: Bill Gates X D|reCC|On de correo Verdadel’a
Organizacidn: Microsoft Corporation

Qirecc}o’_n de comen BlG ates@microsoft.con|

electdnico: /

Diteccidn de respuesta; _jcrodriguezi®s2] edu. com

Inciuir la cuenta al recibir coneo electranico o sincronizar

[ Aceptar ] [ Cancelar] [ Aplicar ]

¢Podemos enviar un correo con esta identificacion?
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Envio de un correo con la identificacion “falseada”

Buzén del destinatario (administrador@s21edu.com)

B Para: |administrad0r@521edu.com

EEcc: |
Asunto: |Campaﬁa publicidad
Arial w | (10 [ = N A

En breve recibira noticias nuestros.
Un saludo.

- Bill Gates -

=10l x|

B,
l,"

Erwiar v £...

@ x

Elirniriat

Carpetas

x|[#]o]%[oe

I Asunko

3 outlook Express

-:- @ Carpetas locales

----- @ Bandeja de entrada (1)
----- QS Bandeja de salida

@ Elementos enviados

----- 3 Elementos eliminados

(5 snork@s21edu. com

RS e g
B4 Bill Gates Campaifia publicidad )
»

1 |

| = IDScenter AlartMail <| -

De: Para:
Asunto:

Mingun mensaje seleccionado.

2 mensajes, 1 no leidos

B con conexidn
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Problemas de seguridad, envio credenciales

» La identificacion del usuario para poder acceder a su buzén e
realiza mediante la validacion de un nombre de usuario y una

contrasena.

» El envio de estas credenciales se realiza por defecto sin ningun
cifrado, por lo que un sniffer puede capturar esta informacion.

e+ Simbolo del sistema - mailsnarf

C=~toolssdsniff *dsniff

HE|

A228-87 16:47:47 xp—pro.s2iedu.com —¥ sruv2kB3.s2ledu.com {popl
USEH Jjocrodriguez
PASS jcrrEi!g
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Confidencialidad mensaje

* No solo el envio de credenciales se realiza sin cifrar, !todo el
mensaje es transmitido en “texto claro”, por lo que puede ser
interceptadO. =+ Simbolo del sistema - mailsnarf ﬂ

C:stoolssdsniff >mailsnavf

From jerodriguez@s2izec.com Wed Feh 28 16:48:58 2087

Message—ID: <BABASA1c75h4f5fAh?a23050264a8cAR=21edu.con’
: "Juan Carlos Rodriguez' {jcrodriguezPs2lsec.com>
{administrador@z2ledu.com’>

Cubject: Correo contidencial

Date:- Wed. 28 Febh ZuUW/ 16:44:47 +61868

MIME-Uersion: 1.8

Content-Type: multipart-salternative;

boundary="-———=_HMextPart_0800_0A05_@A1C7?5B58 .523BBDCA""

®—Priority: 3

H-MiMail-Priority: Wormal

H—Mailer: Microsoft Outlook Expreszs 6.AA_280H0.1106

H—MimeOLE: Produced By Microsoft MimeOLE UG .88 _Z2880.11086

Thiz is a multi-—part message in MIME format.

—————— =_HNextPart_000_BAA5_B1C75B5E .523BADCA

Content-Type: textrsplain;
charset="iso—-BEL?-1"

Content-Transfer—Encoding: gquoted-printahle

IEste menzaje no debe zer leido por nadie m=Els
—————— =_NextPart_ WHW_HHWL_ M1 C/SBE5H 523 BUDCH
MContent-Type: textshtml;

charset="iso—-BEL?-1"
Content-Transfer—Encoding: gquoted-printable
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Proteger el envio de credenciales

*2 Propiedades de mail.s21edu.com @ POdemOS proteger el enVI'O de
General .SEWidUTES | Conexidn | Sequridad || Opciones avanzadas Cred e n ClaleS (u S u aFIO/paSSWO rd )

e utilizando las opciones incluidas en
Correo entrante [POP3): | mail. s21edu.com Ia mayorlla de Ios prog ramas Cllente
Correo saliente [SMTPL | mail. 321 edu.com d e Ccorreo e I eCtré n | CO.

Servidor de comen entrante
Mombre de cuenta: jcrodriguez
Contrazefia: ITTTTTTYS

Recordar contrasefia ) Simbolo del sistema -

[¥]iniciar sesion usando autenticacidn de contrasefia segurei!

Servidor de comeo zaliente C:stoolssdsniff >dsniff

[ Mi zervidor requiere autenticaciin

[ Aceptar ] I Cancelar J I Aplicar




» ¥

Gobierno 4
Clrespuesta ERiSts celn"

digiEal

Asegurar la confidencialidad

Para proteger la confidencialidad del mensaje, cuando se envia al
servidor de correo o cuando es leido el buzén de entrada, es
necesario utilizar las opciones de cifrado, basadas generalmente en
el establecimiento de un canal seguro SSL (similar al utilizado en las
conexiones Web, httpsi//......... )
Eirk it malaaied com A3 . para utilizar esta opcién es necesario
ademas instalar un certificado de
identificacién de equipo en el servidor de

Gereral | Servidores | Conesidn | Seguridad | Opciones avanzadas

Mimerozs de puerta del servidar

Carreo salisnte [SMIP): 25

| El servidor requiere una conexion segura [S51) | correo.
Correo entrante [POFP3): 935
| [¥] El zervidor requiers una conexidn sequra [S5L) | L] LOS equ|pos de IOS C“entes de correo
B deben de tener instalada la confianza en la

[] Martener una copia de loz menzajes en el servidar

AC que emiti6 el certificado del servidor.

Aceptar l [ Cancelar

d’D »® oy
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Asegurar la confidencialidad

» La opcion anterior asegura la confidencialidad del mensaje solo
durante el trayecto del cliente al servidor de correo local, INo
mientras el mensaje viaja a través de Internet desde un servidor
de correo a otro hasta alcanzar su destino final!

Servidor correo local . ) .
Servidor correo destinatario

Destino

Origen

)
Internet

i,

cifrado SSL

Servidor correo intermedio <+——— | sin cifrado !
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Servidor  Llave Publica
Correo local

o

1Iv7ividd

/651:;]0 simétrico con lallave de sesién (128 batg
{4 b

Llave Privada

. El cliente accede al servidor de correo mediante SSL

crea una clave de sesién (nica y la codifica usando |a clave pablica del servidor
obtenida a partir del certificado presentado

. El servidor recibe la clave de la sesidon y |a decodifica mediante su ¢lave privada

. A partir de ese momento se realiza un cifrado simétrico con la llave de sesion en poder de ambos.

@  respuEsES
digiEal

Firma digital electronica
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Clave diferente para cifrar y descifrar

N N

o

Clave publica -§< Clave privada ﬁ

Distribuida libremente Protegida por su propietario

Aﬁ‘b —

l‘_j»]l-h Funcidn H&ZH | Aﬁ»‘ﬁ»-ﬁ Funcidn HASH —-—oﬁ

ITexto en claro @ Hash Cifrado Hash Cifrado Hazh en clara
Llawve piblica/privada relapionadas B

—

Clave

Privada Elave

Piihlir-a

En la firma electrénica se invierte el sentido, clave privada para firmar
clave publica para verificar la firma

EI-.-I‘EE_F]IJEE;LEI
digiEal

. . . 7 . ain . * .
irma Digital Electronica doNaara  C@IN
|

Caracteristicas:

« Autenticacion. Se puede comprobar la identidad del firmante

* Integridad. Comprueba que el texto no ha sido modificado.

* No repudio. El firmante no puede negar haber generado y entregado
el documento.

INo incluye Confidencialidad!, ya que no se cifra el mensaje
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Integridad | — Hash|

El emisor realiza el Hash (funcion resumen) del texto en
claro y lo envia junto con el mensaje. El receptor realiza
la misma funcion y comprueba el resultado. Si el texto
no se ha modificado el resultado obtenido debe ser el
mismo.

Autenticacion y no repudio | = Hash cifrado

Se cifra el Hash con la clave privada del emisor. Sélo el
emisor posee esa clave, por lo tanto no puede negar la
firma. Cualquiera tercera persona puede comprobar la
firma si tiene acceso a la clave publica relacionada con
la privada, la cual se distribuye libremente.
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proceso de firma electronica

"
<

— S

- 4

clave privada

b
.

I : internet ,




proceso de verificacion

—

clave piblica

Elrecpus

Creando v verificando una firma digital

o= Caloniae Encriptar &l codipo hash con la
= codigo hath clave pravada dal amisor
— | ——

- | e

Creacion deaun

documento fimmado

digitalments (por =l
EMASOT)
r = i umml:-:v firmado |
| = = | depitakmenie 1
— e I 1
M = = — — — ——
Desencriptar a firma con Verificando la firma
Caleular la clawe publica dal emisor digital { por el
Sdine hask recEptor)
1011,...1 3 1091 101

5i &f codigo hash caleulado no concusrda con o resultads de s firma digital desencriptada o &l
documento fue modificade despuds de hacer 1a ferma o fa forma no fue generada por i clave privada dal
emisor dal documeanto




Autenticidad e Integridad del mensaje
Para poder asegurar la identidad y la integridad del mensaje se
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utiliza la criptografia de llave publica/privada para “firmar”

digitalmente el mensaje.

Para ello es necesario disponer de un certificado digital, emitido por
una Autoridad Certificadora reconocida, en el que conste nuestro
nombre asi como la cuenta de correo electronico vinculada.

Seleccionar identificador digital de cuenta predetermin... E]@

Enviado a

Seleccione el certificado que quiere usar,

Emitido par

EINOMERE RODRIGLEZ RICO JUAN CARLOS -...,

FMMT Clase 2 CA

Aceptar H Cancelar

=l

S FESpLUESET Certificado de Usuario
digigal™

¥

- w .

denmara  C€I l'l‘;
|

» Ejemplo de certificado de usuario para varios propésitos,
emitido por la “Fabrica Nacional de Moneda y Timbre”

(FNMT)

Certificado @@ Certificado

General | Detalles | Ruta de certificacidn

¥,
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

[ *Protege los mensajes de carrea electrénicol
*Asegura la identidad de un equipo remoto
*1.3.6.1.4.1.5734.53.5

* Mas info, en declaracion de entidades emisoras de certificados,

Enviado a: MOMERE RODRIGUET RICO JUAN CARLOS - MIF
15943052G

Emitido por FHMT Clase 2 CA

valido desde 13/11/2006 hasta 13/112009

?9 Tiene una clave privada correspondiente a este certificado,

o8

General | Detalles | Ruta de certificacian

Mostrar: | <Todos> »
| Campao Yalar s
Fasunta MOMBRE RODRIGUEZ RICE 1.,

RSA (1024 Bi
Mombre R ( Gl
Tipo de asunto=Entidad final, ...
3022 800F 32303036 31 31...
Firma digital, Cifrado de clawve ...

| we publica
re alkernativo del sujeto

(T8l Restricciones basicas
@Periodo de uso de clave priv...
Uso de la clave
Ei]Tipo de certificado Metscape

| ﬁldent_iﬁcador de dave de as...

Autenticacion del cliente 551, ...
e542d3de3331FcSeclf .. ¥

Momhbre RFEE22=1CRODRIGUEZ@S2 1EDU.JOM

Dit eccidn deTdirectons
OID.1.3.6.1.4.1.5734.1.1=JUAN CARLOS
OID.1.3.6.1.4.1.5734.1.2=RODRIGLEZ
OID.1.3.6.1.4.1.5734.1.3=RICO
OI0.1,3.6.1.4.1.5734.1,4=150430525

Modificar propiedades. .. ] [ Copiar en archivo... ]
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Ejemplo de certificado de usuario para varios propésitos,
emitido por CAMERFIRMA

@@ Certificado ' @@

Gereral | Detalles | puta de certificacicn

Certificado

General | Detalles | Ruta de certificaciin

Informacidn del certificado Peress e pilaches 2
Este certificado esta destinado a los siguientes propadsitos: Campo Walor 2]
+Priueba su identidad a un equipo remoto E\n‘ersién W3
| *Pratege los mensajes de correo electranico | FElnimera de serie 19be di 8d 54 6d da da
Enlgoritmo de firma shalRSA
Ernisor AC Camerfirma Certificados C...
Evélido desde viernes, 06 de junio de 2008 1...
* Mas info. en declaracion de entidades emisoras de certificados. '\"5"'10 hasta domingo, 06 de junio de

2010...,
M-FF-...

[ L
RS54 {1024 Bits)

Enviado a: Juan Catlos Rodrigusz Rico

Description = Qualified Certificate; CAM-PF-SW-KPSC ~
T = Direckor

Emitido por AC Camerfirma Certificados Camerales U = Farmacion

O = 5215ec Information Security Labs

1.3.6.1.4.1.17326,30.3 = ESB31575945

walido desde 06/05/2008 hasta 06/06/2010 @ = Juan Carlos

SM = Rodriguez Rico

*?} Tiene una clave privada correspondiente a este certificado, SERIALMUMEBER = 15943052G
E = jcrodriguez@s21sec.com | e

Modificar propiedades. .. ] [ Copiar en archiva... ]

Certificado de Usuario

Para poder utilizar la firma electrénica debe vincularse el certificado
a la cuenta de correo correspondiente.

= Propiedades de mail.s21edu.com

General | Servidores | Conesion | Seguidad | Opciones avanzadas

Certificado de firma

Seleccionar identificador digital de cuenta predetermin... E]E]

Seleccione el certificado de firma més abajo. E ste determinard el
1d. digital utilizado al firmar menzajes con esta cuenta.

Certficado NOHERE FODRIRUEZ BT Seleccione el certificado que quiere usar,

Preferencias de cifrado
Enviado a Emitido por

[E=IOMBRE RODRIGUEZ RICO JUAN CARLOS -... FMMT Clase 2 CA

Seleccione el certificado de ciftado y el algoritmo. Estos se
incluyen con zu mensaje firmada digitalmente de forma que atraz
personas puadan erviarle comeo cifrado con ezas opciones.

Ceilficado:  [NOMBRE RODRIGUEZ R

Algoritmo: | 3DES w

Acepkar H Cancelar

Aceptar ] ’ Cancelar




Firma electrénica

Para “firmar” un mensaje debemos seleccionar la opcién
correspondiente antes del envio del mensaje.

Wt Correo firmado digitalmente B Correo firmado digitalmente

archive  Edicin Ver Insertar  Formato  Herramienta archivo  Edicisn Wer  Insertar  Formato  Herramienta: .ﬂ'
[: : — »»
Erviar K’ Deshacer . Enviar
Para: iadministrador@szledu.com s-/ Comprobar [ Para: iadministrador@leedu.com @
e l ﬁ:.i Crtagrafia 5 l
Asunto: !Correo firmado digitalmente Asunto: iCorreo firmado digitalmente
m Adjuntar
i T NES A = i E|NES A =
|Ar|a| V| |1'D V| = T i " Prioridad - | sl V| |1U vl =" S b e
Te erwio mi primer correo firmado digitalmente,| Te ervio mi primer correo firmado digitalmente|
Un saluda. o | Ln saluda.
=A Cifrar
I :‘k Sin conexidn I
Personalizar. ..

) ]p_EﬁEIIHEEI’!‘E

=
digiEal

sy Envio de mensaje con firma digital
Mensaje enviado firmado digitalmente

¥ Elementos enviados - Outlook Express

Archivo  Edicion  Yer  Herramientas Mensaje  Avuda ;*
=y Sk - i
H - & “e =) X =,

Crear correo Responder lera a Imnprimir Eliminar Ensiar ¥ ro..

Carpetas X| * i Para Asunko Enviadoel ~

Sﬂ Outlaok Express & administrador@s2ledu.com  Correo firmado digitalmente  04/03/2007 12:16
Ej@ Carpetas locales

9B Bandeja de entrada
@ Bandeja de salida De: Juan C drigusz Para: administr:
Q@ Elementos enviados Asunto: O mado digitalmente

Mensaje firmado digitalmente

; 3 Elementos eliminados
" £E Borrador

£

Q El remitente ha firmado digitalmente este mensaje.

El correo electronico firmado procedente de otros
usuarios le permite comprobar la autenticidad de un
mensaje; es decir, que &l mensaje procede del
remitente correcto y que no se ha manipulado durante
<l fii |13 la transmision. Los mensajes vy el correo firmados estan »

1 mensajes, 0 no leidos @ Con conexian
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Firma electrdnica

« La firma electronica proporciona la autenticidad (el mensaje proviene
de quien dice ser) y la integridad (el mensaje no ha sido modificado
desde que se envid)

« Para la confidencialidad del mensaje es necesario “cifrarlo” con la
llave publica del destinatario de manera que solo pueda ser
descifrado por éste con su llave privada relacionada.

Algoritmo | | _| Algoritmo | |
asimétrico asimétrico

Texto en claro . Criptograma Criptograma [<— Texto en claro
=
Llave ptblica/privada relacionadas

Clave Clave
Publica Privada
Destinatario Destinatario
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Cifrado del mensaje

Si no se dispone de la llave publica del destinatario el mensaje no
puede enviarse cifrado y recibimos una alerta al intentarlo.

dSalu dos. - .Me nsaje @@@

: Archivo  Edicidn  ¥er Insertar  Formato Herramienmbas  Tabla  Wenptana 2 X
fidEnviar | ] - | G 8| 54 1 & | * || (] opdones... = | HTML - & ___ ______
Problemas con el cifrado
ILid Para, ., JBlanes@empresa.com
) Microsoft Office Outlook buvo problemas al cifrar este mensaje porgue a los
1EY ol &\ siguientes destinatarios les Faltaban los certificados o éstos no eran validos,
o bien por caracteristicas de cifrado no compatibles o conflictivas;
Asunto: Saludns, _
JElanes@empresa,com
==t [, | Arial -0 -A-|N & s|[E]E= = |
—d
Si continda, el mensaje se cifrard v enviard pero quizé los destinatarios
Hola Jogep. anteriores no puzdan leerla,
Te envio este correo cifrado.
e -

Para disponer de la llave publica del destinatario tan solo es necesario
recibir previamente un correo firmado de éste y responder al mismo,
ya que en los mensajes con firma digital se envia la llave publica en
formato de certificado digital.




