
Taller:
La Firma Digital en el correo electrónico
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En que consiste el correo electrónico
• Comunicación Offline, rápida, utilizada de forma masiva y sin coste 

aparente.

• Permite el envío de todo tipo de contenidos: (texto, imágenes, audio, 
programas, …).

• Permite el envío de mensajes de 1 a n en una sola operación.

• Fácil de instalar y utilizar.

Características del correo electrónico

• Utiliza una plataforma cliente-servidor.

• El servidor envía los mensajes (SMTP) y los recibe (POP, IMAP,…) 
almacenándolos en los buzones de usuario.

• Los usuarios descargan a sus equipos el contenido de sus buzones
(POP) o los leen directamente del servidor (IMAP, Webmail, …)

• Cada usuario dispone al menos de un buzón que lo identifica con su 
nombre y dirección de email.

• El control de acceso se realiza por la utilización de un 
usuario/password.



Características del correo electrónico
• Identificación básica de una cuenta de correo de usuario.

Dirección Servidor correo

Nombre del usuario

Dirección de correo (email)

¿Puede asegurarse la veracidad de esta información?

Problemas de seguridad, identificación
• La información del usuario en la cuenta de correo no es verificada y 

podemos incluir cualquier dato en ella.

Datos ficticios

Dirección de correo verdadera

¿Podemos enviar un correo con esta identificación?



Identificación

• Envío de un correo con la identificación “falseada”

Buzón del destinatario (administrador@s21edu.com)

Problemas de seguridad, envío credenciales

• La identificación del usuario para poder acceder a su buzón e 
realiza mediante la validación de un nombre de usuario y una 
contraseña.

• El envío de estas credenciales se realiza por defecto sin ningún 
cifrado, por lo que un sniffer puede capturar esta información.



Confidencialidad mensaje
• No solo el envío de credenciales se realiza sin cifrar, !todo el 

mensaje es transmitido en “texto claro”, por lo que puede ser 
interceptado.

Proteger el envío de credenciales

• Podemos proteger el envío de 
credenciales (usuario/password) 
utilizando las opciones incluidas en 
la mayoría de los programas cliente 
de correo electrónico.



Asegurar la confidencialidad
• Para proteger la confidencialidad del mensaje, cuando se envía al 

servidor de correo o cuando es leído el buzón de entrada, es 
necesario utilizar las opciones de cifrado, basadas generalmente en 
el establecimiento de un canal seguro SSL (similar al utilizado en las 
conexiones Web, https://.........)

• Para utilizar esta opción es necesario 
además instalar un certificado de 
identificación de equipo en el servidor de 
correo.

• Los equipos de los clientes de correo 
deben de tener instalada la confianza en la 
AC que emitió el certificado del servidor.

Asegurar la confidencialidad
• La opción anterior asegura la confidencialidad del mensaje solo 

durante el trayecto del cliente al servidor de correo local, !No 
mientras el mensaje viaja a través de Internet desde un servidor 
de correo a otro hasta alcanzar su destino final!

Origen Destino

cifrado SSL

Servidor correo local Servidor correo destinatario

! sin cifrado !Servidor correo intermedio



Llave PúblicaServidor
Correo local 

SSLSSL1

Llave Privada

4

Llave 
sesión

1 El cliente accede al servidor de correo mediante SSL

2

3

Conexión cifrada SSL
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Criptografía Asimétrica

Clave diferente para cifrar y descifrar

Clave privada
Protegida por su propietario

Clave pública
Distribuida libremente

Texto en claro

Algoritmo
asimétrico

Criptograma

Internet

Texto en claro

Algoritmo
asimétrico

Criptograma

Clave
Pública
Destinatario

Clave
Privada
Destinatario

Llave pública/privada relacionadas
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Firma Digital Electrónica

Características:

• Autenticación. Se puede comprobar la identidad del firmante
• Integridad. Comprueba que el texto no ha sido modificado.
• No repudio. El firmante no puede negar haber generado y entregado 
el documento.

!No incluye Confidencialidad!, ya que no se cifra el mensaje



Implantación tecnológica

IntegridadIntegridad

El emisor realiza el Hash (función resumen) del texto en 
claro y lo envía junto con el mensaje. El receptor realiza 
la misma función y comprueba el resultado. Si el texto 
no se ha modificado el resultado obtenido debe ser el 
mismo.

El emisor realiza el Hash (función resumen) del texto en 
claro y lo envía junto con el mensaje. El receptor realiza 
la misma función y comprueba el resultado. Si el texto 
no se ha modificado el resultado obtenido debe ser el 
mismo.

Autenticación y no repudioAutenticación y no repudio

Se cifra el Hash con la clave privada del emisor. Sólo el 
emisor posee esa clave, por lo tanto no puede negar la 
firma. Cualquiera tercera persona puede comprobar la 
firma si tiene acceso a  la clave pública relacionada con 
la privada, la cual se distribuye libremente.

Se cifra el Hash con la clave privada del emisor. Sólo el 
emisor posee esa clave, por lo tanto no puede negar la 
firma. Cualquiera tercera persona puede comprobar la 
firma si tiene acceso a  la clave pública relacionada con 
la privada, la cual se distribuye libremente.

HashHash

Hash cifradoHash cifrado





Autenticidad e Integridad del mensaje
• Para poder asegurar la identidad y la integridad del mensaje se 

utiliza la criptografía de llave pública/privada para “firmar”
digitalmente el mensaje.

• Para ello es necesario disponer de un certificado digital, emitido por 
una Autoridad Certificadora reconocida, en el que conste nuestro
nombre así como la cuenta de correo electrónico vinculada.

Certificado de Usuario

• Ejemplo de certificado de usuario para varios propósitos, 
emitido por la “Fábrica Nacional de Moneda y Timbre”
(FNMT)



Certificado de Usuario

• Ejemplo de certificado de usuario para varios propósitos, 
emitido por CAMERFIRMA

Certificado de Usuario
• Para poder utilizar la firma electrónica debe vincularse el certificado 

a la cuenta de correo correspondiente.



Firma electrónica 

• Para “firmar” un mensaje debemos seleccionar la opción 
correspondiente antes del envío del mensaje.

Envío de mensaje con firma digital
• Mensaje enviado firmado digitalmente



Firma electrónica
• La firma electrónica proporciona la autenticidad (el mensaje proviene 

de quien dice ser) y la integridad (el mensaje no ha sido modificado 
desde que se envió)

• Para la confidencialidad del mensaje es necesario “cifrarlo” con la 
llave pública del destinatario de manera que solo pueda ser 
descifrado por éste con su llave privada relacionada.

Confidencialidad

Texto en claro

Algoritmo
asimétrico

Criptograma

Internet

Texto en claro

Algoritmo
asimétrico

Criptograma

Clave
Pública
Destinatario

Clave
Privada
Destinatario

Llave pública/privada relacionadas

Cifrado del mensaje

• Si no se dispone de la llave pública del destinatario el mensaje no 
puede enviarse cifrado y recibimos una alerta al intentarlo.

• Para disponer de la llave pública del destinatario tan solo es necesario 
recibir previamente un correo firmado de éste y responder al mismo, 
ya que en los mensajes con firma digital se envía la llave pública en 
formato de certificado digital.


