I=]
FESpLESES)HigiEal

Jornada:
Aplicaciones y uso de la Firma Digital

celﬁ'

Gobierno
de Navarra

65 521sec

uturo, ho

wn
m
(9]
=
3
o
b
O
=
a)
3
z

z]ﬂ&fﬂ [J

Gobierno
de Navarra

] FESALESES

digiEal

Relacion de Ponentes de la Jornada

& S21sec  Juan Carlos Rodriguez

waeuo oy jCrodriguez@s21sec.com

R Julian Perez
== =t julianp@ksitdigital.com
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Un certificado es un documento electrénico emitido y
firmado por una Autoridad de Certificacion que identifica una clave
publica con su propietario. r .. o —

Frmkjcrr . pfi
7-Zip m Personal Information Exchange
Scan with AYG Free &= 3 Kb

*Son utilizados para garantizar la identidad de las personas en las
operaciones telematicas (Internet)

*Su efectividad se basa en la combinacidon de:

* Criptografia
* Infraestructura de llaves digitales (PKI)

* La legislacion vigente

» ¥y
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digiEal™

Clave Pablica
Esther Reyes

Identidad del propietario
Identidad la AC
Periodo de validez

Namero de serie

* Los certificados digitales identifican a
un sujeto ante accesos y operaciones
remotas donde no es posible la
comprobacién y validacion presencial
de la identidad de los participantes.

Clave pablica del propietario

Firma del certificado por AC

Firma Digital de la Clave Privada de la
Autoridad de Certificacion Autoridad de Certificacion

* Son personales e intrasferibles y representan a un individuo como
actualmente puede hacerlo la presentacion de nuestro DNI junto a
nuestra firma manuscrita.

.




=) HESRLUESES

ain
%Gobiemo
digiEal

Algoritmos de firma y cifrado y su
relacion con los Certificados Digitales

Erespussta | Cifrado SIMETRICO
digiEal

¥
Gobierno

LA 3
de Navarra cel '1‘:
|

La misma clave y algoritmo para cifrar y descifrar la informacién

Clave simétrica a)

_»| Algoritmo || - _»| Algoritmo | | |
simétrico simétrico

Criptograma Texto en claro
;;;;;;;;;;;;;;;;; »
Misma clave
Clave

Clave

Toda la seguridad se basa en la confidencialidad y robustez
de la clave

*
de Navarra celn :




Clave diferente para cifrar y descifrar

1 1
Clave publica -3< Clave privada ﬁ

Distribuida libremente Protegida por su propietario

Algorltmo . | ] AIgor:itl:no .
asmetrlco asimétrico l
N N
Texto en claro Crlptograma Criptograma [—" Texto en claro
Llave publica/privada relacionadas
Clave Clave
Publica Privada

Destinatario Destinatario

Firma digital electronica
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Caracteristicas:

« Autenticacion. Se puede comprobar la identidad del firmante

* Integridad. Comprueba que el texto no ha sido modificado.

* No repudio. El firmante no puede negar haber generado y entregado
el documento.

INo incluye Confidencialidad!, ya que no se cifra el mensaje

¥

ain . .
antacion tecnoldgica heara  CEIN
| |

El rEEIﬂUEEaLIg'

digiEal™

Integridad | ! — Hash

El emisor realiza el Hash (funciéon resumen) del texto en
claro y lo envia junto con el mensaje. El receptor realiza
la misma funcion y comprueba el resultado. Si el texto
no se ha modificado el resultado obtenido debe ser el
mismo.

Autenticacion y no repudio | = Hash cifrado

Se cifra el Hash con la clave privada del emisor. Sélo el
emisor posee esa clave, por lo tanto no puede negar la
firma. Cualquiera tercera persona puede comprobar la
firma si tiene acceso a la clave publica relacionada con
la privada, la cual se distribuye libremente.




proceso de firma electrdnica

clave privada

proceso de verificacion

-

clave piblica




Creando v verfficando una firma digital

+z B Calenlar Eneriptar ol codipe hash con la
?_ b i e S clave privada daf amisor

| !‘IE‘l'I...TQ‘I:g‘ll
Creacion dsun
documento. firmado

digitalments (por el
emisor)
Diesencriptar k2 firma con :"’&Mh firma
Calendar tz clave puiblica dal emisor degutal F‘“’”l
codigo hash receptor)

|1g11.|.1ﬂ1ﬂ1| I‘IQH I'IQ‘IQ1I

5i ¢l cédigo hash calculado no concuerda con e resultads de ia firma digital desencriptada o el
documento foe modificade despuse de hacer Ia fRtma o b frma no fus generada por &2 clave privada dal
emisor dal docomento

privada

=

Archivo  Edicion  Yer  Eavoritos firmaDesktop

@ Akras « | ;] L} Firmada: C:iprivadalfactura.txk

Certificado de Firma: 0I0.2.5.4.5=15943052G, SM=RODRIGUEZ RICO, G=IUAN CARLOS, CN=]UAN CARLOS RODRIGLEZ

i factura.bxt
= | Documento de texto
= 1 KB

RICO, dnCualifier=-dni 15943052G, OlU=Condiciones de uso en wiww.izenpe.com nola erabili jakiteka, OU=Herritar ziurtagiria -
Certificado de ciudadana, OlU=Ziurtagiri onartua - Certificado reconocido, C=ES

Abrir

Firrnar

Imprirnir

Editar

¥ Firma Desktop

& privada |
i prehivo  Edicidn Yer  Favoritos gj.‘.

@Atrés = @ l}

fackura,txt
Documento de texta
1KE

Certificado:

y Factura.txk.Fir
i Signed File
SKE

FIRMAR

Camerfirma

Para nrits seguridd




2 ipsCA U-Sign Desktop

“!CA U-5ign Desktop _—

Firmar archivo T Werificar archivo firmado

Seleccione Archivo y Certificado de Firma

Archivo de Origen

Liocumento Unico

Seleccionar Certificade: Conjunta de Documentos
E mitido a: Juan Carlos Rodriguez Rica
E mitido par: &C Camerfirma Certificados Camerales Mas Certificadas

Fecha de Caducidad: 06/06/2010 19:46:18

Wer Certificada

Archivo de Salida

Explorar FEirmar Documentos

[ Archiva Fimado Anteriormente

Procesa de Firma
Salir

ain
% Gobierno
de Navarra

*4 ipsCA U-Sign Desktop

“ECA U- Sign Desktop roneas

Firmnar archivo T Verificar archivo firmado

Seleccione archivo para verificar
Archivo

C:\privada'factura.tst. cab Seleccionar

% Verificacion de firmas

E stado de la dltima Firma

\/ Y alidez de la firma:

\[/ Inteagridad:  El archivo no ha sido alterado después de haber sida firmada
\[/ Revocacion: El certificada no ha sido revocada

\’/ Caducidad: Elcertificado no ha caducado

\’/ Conhanza: Elcertificado es de confianza

Mota: En caso de documentos con maliples fimas, solo s muestra el resultado de la dltima fima J

Aceptar




manuscrita en documento ADOBE

Firma digital en documento WORD

I Firma Digital con Acrobat.doc - Microsoft Word

Firma digital iﬂc’uyeﬂdo imageﬂ de firma { Archivo SonaAT Edeisn Uer Insear Fomato Herramientss Tobla Ventana 2 AdubsPOF

¢ Acrobat Comments

] Y 2 e 51 orer w0 i e A

Estimado Joan.

2l sarvicie solicinda.

Cliente:  Joam Ayerbe
Fecha: 21062006

Concepto:  Revision Pra-ITV

Importe: 60 Bures

VA T%: 4,1 Euros

Total Factura® 64,1 Buros

Atentamente:

Fuza Carlos Rodriguez.

Bor la presents ts dtalio al importe da la factura comes

Firma digital

sondiente Firmas
NOMBRE RODARIGUEE La firma digital generada par Cffice pueFIe que no sea legalmente
T-ég‘%ég;ﬂ camnns: vinculante, Para obtener més informacidn, consulte sobre firmas
2008.06.24 11:24:24 digitales en la Ayuda.

0200
Este docurnento comtiene las siguientes firmas digitales:

Firmante 1d. digital realizada por
S215ec Autoridad Certificacion

£ i | l:

Adjuntar certificados con las firmas que acaban de agregarse

[Eer certificado. .. ] [ Agreqar... ] [ Cuitar

L Aceptar ,] [ Cancelar ]

“«oowig

Pag. 1 Sec. 1

orreo con firma digital - Missatge

uaii'téac-ic'.; '_’Bﬂser'cié_' Format  Enes Taula  Finestra  Ajuda =

- | HTML

| Joan P.gerbe

Buenos dias Joan.
Te envio mi primer caorrea can
Un saludo

| Cotreo con firma dig
bty

fld ol B el

Insercm Format  Eines  Accions  Ajuda

E%Resgon l ﬁResponatothom | &;Reenwa | = WICE! | -_é | | X | @

Carpetes preferides i  Fitxer Vlsualltzacm

[ Bandeja de entrada
[ Correo sin leer

La Para seqguirniento
LB Elementos enviados

E De: & Juan Carlos Rodriguez Ricc Enwiat el lunes 19/06/2006 19:33
Tokes les carpetes de correu

Per a:  Joan Ayerbe
afc:
Tema: Correo con firma digital

= et Buzdn: Juan Carlas Rodrlguez =

3 elements

Signat per:  jcrodriguez@sziedu.com

Bueno dias Joan.
Te erwio mi primer correa con firma digital.
Un saludo
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Los documentos cifrados con un certificado digital solo pueden ser descifrados
con la clave privada.

La perdida o rotura de la tarjeta, o el borrado del certificado del equipo implica

Il La imposibilidad del descifrado de los documentos cifrados con dicha
certificado!!

Recuerda también que la renovacion de un certificado generalmente se
realiza mediante la emisidén de una nueva tarjeta (o la descarga de un nuevo
certificado), por lo que:

Debes de conservar la tarjeta anterior (o haber realizado una copia del
certificado con el par de claves del equipo) para poder descifrar los
documentos cifrados con ella antes de recibir la nueva tarjeta o descargar el
nuevo certificado.

ain .
Gobierno M
EI_._ I‘EEF]IJEgI'_E de Navarra celn.
digial’

Responsabilidades y recomendaciones de
seguridad en la utilizacion de certificados
digitales




Snseprsata

*El par de claves (privada/publica) se genera y almacena en la
propia tarjeta y INO PUEDE SALIR DE LA MISMA!

*Se garantiza con ello que solo el titular de la tarjeta pueda utilizar el certificado
que contiene.

*Para las operaciones de firma y/o descifrado es necesario introducir el PIN de
acceso a la tarjeta para la utilizacién de la llave privada

(€amaras. @€ambres @anberak

—— =

ekl

Responsabilidades del titular de la tarjeta

Es responsabilidad del titular, la custodia de la tarjeta asi como
garantizar la privacidad del acceso a la misma mediante la seleccion
de un PIN de acceso no predecible y complejo de adivinar.

« Eluso de la tarjeta es personal e intransferible y por ello se aplica el
principio del NO REPUDIO a las operaciones de firma digital
efectuadas con ella.

« Si otro usuario o programa puede tener acceso a la tarjeta criptografica
y a la clave privada que contiene, podra realizar operaciones de firma
digital con el certificado incluido en su nombre, “suplantando” al titular
de la tarjeta que finalmente sera responsable de las acciones
realizadas.

+ Eltitular de la tarjeta debera de comunicar a la mayor brevedad la
perdida de la tarjeta, para proceder a la revocacion del certificado
contenido y evitar asi su uso fraudulento.
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SEGURIDAD DIGITAL

Generalizacion de la Firma
Digital
en la documentacion

Cl ] FESEUESES
digiEal

IDEAS NUCLEARES

Las soluciones deben cooperar con otras y basarse en estandares
probados mundialmente

2. Cualquier aplicacion que aporte soluciones de Firma electrénica y cifrado
debe tener en cuenta:
Administracion — Pyme — CIUDADANOS

3. Firmar facturas es estupendo. Tener la capacidad de firmar TODO, en
cualquier momento, contexto, sistema operativo es VITAL para la sociedad
y el impacto medioambiental si sera apreciable.

4. DNIe como elemento esencial (atencion a otras tarjetas criptograficas)
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Evolucion de Infraestructuras y momento actual

MAYOR SEGURIDAD MUNDIAL

Buenas
Y AHORRO DE PAPEL uenss
seguridad
APLICACIONES ———>/ Aplic. Firma v Cifrado Infraestructuras en avance
DATOS PERSONALES LOPD
DNI en Europa / DNI electrénico
NORMAS ESTATALES —— Ly de Fima clectrénica
NORMAS EUROPEAS Directivas Europeas

CA — RA — Certificados Digitales

CERTIFICADOS —

Criptografia, algoritmos simétricos, funciones

CRIPTOGRAFIA hash. algoritmos asimétricos, Estindares

t*i
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Firmar y asegurar en todos los contextos

Almacenamiento

| i

\ ActiveX y Java

Datos en USB

Personal empresa :“5 3

&My

El'ﬁ' \

— o Servicios
} ; centralizados
= i Custodia

@5

@=7r

L | -

Usuario en su PC

personal
e
« |
.
5
Servidores de empresa
Informacion
en Portatil Usuario movil con

PDA
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Autoridades — Servicios - Soluciones

CAMERFIRMA

« Autoridades
Certificacion

+ Servicios validacion,
Tiempo y Custodia

Colegios

Profesionales

+ Aplicaciones en
distintos sistemas
operativos

CA privadas
empresas

DGP

(DNIe)

@  respuEsES
digiEal

Centralizado y distribuido

@5 Servicios
@é centralizados
~ , " % Custodia
El tamano si es importante ¢  Amacenamiento
< Servicios Web

Interoperatividad
Movilidad USB

Usuario en su PC
personal

Usuario empresa T

Usuario movil con
Informacion PDA
en Portatil
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ESTAN DARES — Estandares — estandares - estandares

Firmar en todos los formatos que sean estandares

- PDF, CAdES (CMS) y XAdES (XML)

- Balances, Informes, Historiales médicos, Nominas,
Memorandums, Curriculums, Instancias, Registros, Campos,
Recetas, email, Logs, Backup, Libros, Videos, musica...

.Podemos decir adiés a la informacion anénima con un ahorro
enorme de papel y el impacto ambiental derivado!

Sinepssks

Hagamos aplicaciones interoperables

*Aplicaciones autonomas Linux — Windows - MAC

*Aplicaciones en PDA y dispositivos moviles

*Integrar la firma en todo el software de Gestion

*Firmar y/o cifrar en cualquier momento y lugar, con y sin conexién a
Internet y cualquier tamafo de informacion.

*Firma avanzada y firma reconocida
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Firma cotidiana en cualquier lugar

+ Con la administracion publica

>

+ Con empresas
- En nuestro entorno personal \«Q\ 7

+ Validacion certificados

+ Sellos de Tiempo

« Validar en cualquier lugar una firma

Con la firma electronica ocurrira como con las tarjetas bancarias.
Generalizacion gradual

@  respuEsES
digiEal

Consultoria de implantacion en Firma y Cifrado

Es una necesidad real y es un modo eficaz de
comenzar a avanzar

* Orientada a la PYME

+ Todas las areas de la empresa lo requieren

+ Necesidad de formacion, sensibilizacion y Politicas de firma y cifrado
+ Facilita uso eficaz herramientas y certificados

« Implantacion inmediata de aplicaciones

Formacidn y aplicaciones (todo en uno)
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Distribucion masiva de Informacion firmada

‘s'factura

facturacion electrénica

*Versiones Escritorio en Windows Modulos: (PDF, XML,
Asesorias)

*Plataforma servidor Linux y Windows basada en
Software Libre

Proyecto desarrollado en colaboracién con EDATALIA

:%-E-E—.'Iﬂlﬂég'@é
digit/al

Desarrolladores se suman al proceso en
régimen de colaboracion con KSI

sLibrerias Windows
eLibrerias Linux

*Firma y Cifrado

Objetivos:

«eCalidad, LOPD, GAMP4, HIPAA, CFR 21 PART 11

*Firma y/o cifrado en el interior de la empresa

*Firma y/o cifrado para el transporte

*Distribucién documental firmada o cifrada- Reduccién papel

*Anadir Firma en software propio (ERP — Nominas — otros)
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Libro descargable o7 ol
como PDF g

0101 T
i A H 1 01010101110:0;1‘:'
Firma electrénica . O 1 o 00101012
+Cifrado o

{F?g/\@ S &
*Seguridad documental HS Q&‘;§
. BT DN Y
*DNle y otras tarjetas S . \(}‘ ERY
&3 A% &
S L ( A\
*Factura electronica .
*Normas legales ,
Seguridad documental,
*Formatos estandares firma digital y DNle en Europa
colaboracion con INTECO SESRDRO DA
FI Gobierno ceiﬁ“.
— RESPLUESES de Navarra n.

digitial

WWW.KSITDIGITAL.COM

o | NSE http: ftww ksitdigital comy | [#2 ]|
qivo  Edicién  Wer  Fawaritos  Herramientas  Ayuda

[ | K61 kST Tecnologia Digital - Sequridad Informatica

B

g v |:kPagina = (L} Herramientas = @"‘ ]

Descargue
libremente:

J PRODUCTOS

SERVICIOS N
DOCUMENTACION W
'L|br0 NOTICIAS 5

. AYUDA W

Manuales

-Aplicacién ESecure
| » |

2 Seguridad
documental, Firma
Digital v DNIe en Europa

3 Ilustre Colegio de

Graduados Sociales de

Navarra y KSI
1s/05/z008




APLICACION ESECURE

Explorador. de KSI DocSGSI

Acciones:

*Firma
|3 ciibocuments and SettinastlidialMis documentoslUNE [SOIEC L77991Doc5G5]
. Carpetas % Mombre ¢ ‘ Tamafio | Tipo | Fecha de madificacian
'leradO 152 il . 1.- Experto implantacion050127. pdf 1.304 KB Adobe Acrobat Doc...  06/04/2005 1:20

E, Cu\eglu de Ahugadus Redfbogaca-

2 nélisisDeRiesgosBIASaluciones. xls 22KB Hojadecédlculode ...  11/04/2005 12:26
ControlUsuario

nélisisDeRiesgostlageritSoluciones. xls 2.045kB Hojadecdlcubde...  11/04/200517:10 &

vy . i NG
.Ve r|flcaC| c’) n i s nalisisDeRiesqoshIST Soluciones04021 7. xls 126KB Hojadecdlculode ... 11/04/2005 13:34 3
() Curriculos 5MS-Scopes. pdf 37KB  Adobes Acrobat Doc...  13/04/2005 11:36 F
E cursoGrupolnil pa00-30,pdf 479KB  Adobe Acrobat Doc,..  01/04/2005 11106 j !
23 CursoRepasit 800-55-métricas. pof 570K Adobe Acrobat D 22/04/2004 10:07
'C i .p lobe Acrobat Dec. .. ;
orreo Seg uro # ) CursosForem T Tendencias [5017799,paf 18KB  Adobe Acrobat Doc,..  15/09/2004 1531 3
+[3) CursosINAP =

) CursosLIGT ]
*Borrado seguro 3 dononch i
o 2 o 3
Firma multiple g
12 Ingtalab\e Madula Criptografica Clase 2 i
# ) KSITECMDIGITAL ¥

*Descifrado

l =
DNle 2 =
13 ProductsksT
. prul
*Tarjetas - pient
[ salvadiy S5r

criptograficas. 2 Turies

1~ YideosJulian
< il |

Multiformato SFitra Todos los ficheros (%" « |

5 objetol

I
=

|i%

|~

i i3

ESECURE PDA

Acciones:

Elija la operacicn a realizar:

(®) Ficheros arbitrarios
Firmafverifical(des)cifra

+H
i Ficheros arbitrarias
5 () Ficheros PDF H s I
H I Dperadones con ficheros POF = mm
*Firm a () Sin certificados
(Des)cifrade sin cenificados
«Cifrado
Salir Dpciones Ayuda E‘A
*Descifrado
I @@, . 56
*Verificacion )

«Compatibilidad con PC 9@@@@ 0@e@@
oo eee@?

®eennop@e?
Q@@@@@’@/,




Distribucion ficheros firmados

Fi ecoFactura

e

¢ Archivo  Herramientas ecoFactura

Acciones: Bt —
@ Actualizar listas
Factura electronica By f

3 Dot s D e i f t
Documentos procesaduos: ljl U ac ura

5 & ) facturacion electrénica
H Procesar todo
*Firma

Pocument tos procesados:

.lerado Filtrat por resultada: Todas w|  Fikrarpor fecha:

Desde: Hasta:
Todas »
Ho¥ ogiogjeons v | osfosfzns v
Todos v

Filtrar por formato:

'EnViO por correo Filtrar por pracesa:

Proceso Documento Firma Papel | Enviado = Direccidn Email | Path Almacen... = Resultado Timestamp  +
*PDF y XML

*Firma mudltiple

*Multiproceso
*Firma avanzada

*Firma reconocida

Inactivo... Aplicacion registrada

Familia de productos desarrollada en colaboracion con EDATALIA

@{E!a;pm‘ﬁ—sﬁﬁ |

E3l

Plataforma ecoFactura PFN

W @ IgPlatafurma ecoFactura - PPN Profesional l I - i~ [z Pagina - {(f Herramientas -

Acciones:
*Firma
«Cifrado

*Verificacion

eofactura

facturacion electronica

*Envio correo
*Firma mudltiple

*Descifrado

Mas opciones =

*Publicacion de
ficheros firmados

*Multiformato

*Gestion
documental web

Plataforma ecoFactura - PFN Profesional - Tiempo de ejecucion: 0,0063 segundos

Plataforma de software libre desarrollada en colaboracion con LITO
dentro del Proyecto KSI-EDATALIA




Plataforma ecoFactura PFN

W ‘ﬁplatafnrmaeanactuva-PFNPmFesinr\a\ ] I D o+ [i2) Pégina = {C Herramientas =

- %f@ctu‘m | Areade Administrador | Buscador | Ayuda | Salir
Acciones: W E e wm 2
Estas en: Inicio/ Busca ]G
I3 Nombre Tipo Tamaiio Fecha Permisos Acciones
'Flrma por usuarios documentos 01:15 31-08-2008 ied @
. . [5 Actima CONTENIDO - 00:23 25-08-2008 755 @ &
Cifrado y descifrado v
. Basedefacturacion CONTENIDO - 20:58 27-08-2008 755 ‘:3 ]}
en servidor il =
{m @ BaseDellominas CONTENIDO = 04:47 31-08-2008 756 @ &
.VerlflcaC|on de | & @ Crealia CONTENIDO - 21:22 23-08-2008 755 Q@ U &
firmas
I @ Kst CONTENIDO - 18:33 29062008 755 @ &
«Alternativa a correo Y R vacio . 18:55 07-08-2008 756 G
'Mu|tif0rmat0 [ @ PuntoGlobal VACio = 14:48 23-08-2008 755 @ &
setecaion: 1 | % | T | @ | @& | & | K

*Trazabilidad

7 Direclorios - Peso: 28 KB

Plataforma de Software Libre desarrollada en colaboracion con LITO

Colaborar para un mundo de Firma

*Con Institutos de Formacion Profesional (Convenios con KSI)
*Con Colegios Profesionales (Proyectos de firma y eFactura)
*Con INTECO en soluciones extrapolables y Common Criteria
*Con XION en el mundo de la movilidad e interoperabilidad
*Con Masbytes en servicios ASP sobre eFactura

*Con consultoras juridicas y del mundo de la calidad

*Con empresas y desarrolladores del mundo del software libre
+Con Edatalia en el universo de la eFactura e interoperabilidad
*Con desarrolladores de ERP y herramientas de Gestién

*Con centros de formacién nacional

*Con NGA formando a sector médico cursos online en espana

La firma se desarrolla poderosamente en procesos de colaboracion.

El ciudadano puede colaborar con KSI descargando sin coste nuestras
soluciones, documentos y herramientas
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KSI Seguridad Digital y orientacion al mundo

“Generalizar la firma y cifrado en todos los estamentos y
ambitos de la sociedad no puede hacerse sin el concurso de
los ciudadanos.

El DNle en distintos paises fraguara soluciones que tenderan a
formarlos y apoyarlos y KSI estara en ellos con soluciones en
cada idioma.

Construimos soluciones llave en mano e impulsamos que los
desarrolladores integren la firma en beneficio de la
generalizacion y facilidad de uso mediante colaboraciones
especiales.

www.ksitdigital.com
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Practicas:

«Obtencion del “Hash” de un fichero
«Conexion Web SSL a un servidor con certificado de una
AC de confianza y AC desconocida

*Firma de documentos con un programa de escritorio
*Firma de documentos con Adobe Acrobat

Firma de documentos con Office 2003

*Firma de mensajes de correo electronico con QOutlook
«Entorno de firma electronica “Esecure KSI”
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Gracias por su
asistencia y atencion




