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Gestion Documental Segura

http://www.ksitdigital.com
info@ksitdigital.com
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¢, Quiénes somos?

SEGURIDAD DIGITAL

v’ Fabricante de software especializado en ,
y de la Informacion.
v Premiados en dos ocasiones por el como empresa innovadora.

v Pertenecemos al grupo de trabajo del DNI-e a nivel nacional.

v Asociados en pertenecemos al grupo de trabajo de

Factura Electronica y DNI-e.

v Referente en en soluciones de seguridad que mejoran la

eficiencia de las empresas
v Presentes en multiples foros para la difusidon de la firma digital:

v' CEIN, ADER (Agencia desarrollo econdmico de La Rioja), Elkargij;

Izenpe, Camaras de Comercio, Plan Avanza
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Oficina sin papeles
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. El papel ocupa un espacio muy valioso.
Tiene un coste elevado, en material y tiempo. 2
 El papel no es colaborativo, no es dinamico.
 El acceso a la informacidn es lento.

« No es ecoldgico

 No permite el acceso multipuesto
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- Segun Deloitte & Touche un cargo medio ocupa una media de 3 horas
semanales buscando o archivando papel.

Entre el 50% vy el 70% del espacio de la oficina se dedica al papel.

« La mitad de este papel es duplicado y el 80% nunca se accedera de
nuevo.

El ROI de la Gestion Documental
puede ser inferior a un ano
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¢,Qué es la Gestion Documental?




E Gestiéon Documental
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NO ES

« Un conjunto de archivos sin cohexidén ni organizacion.

* Un elemento para cumplir con la legalidad.

ES

« Una herramienta que mejora la eficiencia.
« Reduce los costes de la busqueda de la informacion.
« Aporta informacidn precisa sobre procesos de la empresa.

« Sistema de archivado unificado de la informacion.



SEGURIDAD DIGITAL

Gestion Documental ¢Qué es?

Un sistema de gestion documental por lo general se refiere a las siguientes areas: Almacenamiento, recuperacion, clasificacion,
seguridad, custodia, distribucion, creacion, autenticacion.

Almacenamiento

Recuperacion

Clasificacion

Seguridad

Custodia

Distribucion

Workflow

Creacion

Autenticacion

(Donde guardaremos nuestros documentos? ; Cuanto podemos pagar para almacenarlos?

(Como puede la gente encontrar documentos necesarios? ;Cuanto tiempo se puede pasar
buscandolo? ;Qué opciones tecnoldgicas estan disponibles para la recuperacion?
& p g P p p

( COémo organizamos nuestros documentos? ;Como aseguramos que los documentos estén archivados
siguiendo el sistema mas apropiado?

(Coémo evitamos la pérdida de documentos, evitar la violacion de la informacion o la destruccion no
deseada de documentos? ;Como mantenemos la informacion critica oculta a quién no debiera tener
acceso a ella?

(Coémo decidimos qué documentos conservar? ;Por cuanto tiempo deben ser guardados? ;Coémo
procedemos a su eliminacidn (expurgo de documentos)?

(Como distribuimos documentos a la gente que la necesita? ;Cuanto podemos tardar para distribuir
los documentos?

(S1 los documentos necesitan pasar a partir de una persona a otra, cuales son las reglas para el flujo
de estos documentos?

(S1mas de una persona estd implicada en creacion o modificacion de un documento, como se podra
colaborar en esas tareas?

( Coémo proporcionamos los requisitos necesarios para la validacion acerca de la originalidad de los
documentos y cumplimos sus estandares para la autentificacion?
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* Gestion y control efectivo: sencillez, rapidez y ahorro
* La organizacion tiene acceso instantaneo a toda la documentacion necesaria para su actividad de negocio.
* Eliminacion de desplazamientos
* Reduccion de tiempo de consultas y tareas de archivo
* Ahorro de espacio fisico
* Resolucion del problema de localizacion de documentos...

*Uso racional de los recursos
* Facilita que la informacion se comparta y se aproveche de forma mas eficiente y como un recurso colectivo.
* Se reduce drasticamente la duplicidad de documentos archivados o fotocopias innecesarias.
* Seguridad y fiabilidad Informacion, documentos, etc. de gran valor para la organizacion pueden custodiarse en
locales de alta seguridad, garantizando su perfecto estado de conservacion mientras que, para el uso diario, se
dispone de su réplica electronica.

*Productividad y valor anadido
* Ahorro de costes
* Genera productividad y valor afiadido adicionales.



=TT T

SEGURI

5
=

DIG

FIRMA DIGITAL EN LA EMPRESA
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. que integre la firma en el documento.
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DIGITALIZACION CERTIFICADA
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En Espafia, la Digitalizacion Certificada de facturas es el proceso que permite obtener copias digitales
de las facturas con valor de original (lo que hace posible destruir la factura en papel).

Elementos necesarios:
* Se debe utilizar un software homologado.

* El proceso implica la realizacion de firmas electronicas (posiblemente cualificadas o reconocidas) y el
manejo de sistemas deTimestamping, por lo que es necesario contar con un certificado
electronico apropiado.

ASPECTOS LEGALES

* Real Decreto 1496/2003. de 28 de noviembre: aprueba el Reglamento por el que se regulan las obligaciones de
facturacion, y se modifica el Reglamento del Impuesto sobre el Valor Afiadido, se consolida la posibilidad de remitir las
facturas por medios electronicos, con el consiguiente ahorro de costes.

* EHA 962/2007 de 10 de abril cabe la posibilidad de destruir las facturas recibidas en papel si previamente se ha
realizado un proceso de digitalizacion certificada que obtiene copias digitales firmadas electronicamente.




Digitalizacion Certificada
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Aspectos atener en cuenta

La digitalizacion de facturas en papel con un software homologado que utiliza un certificado digital y
que conserva las facturas escaneadas y ciertos metadatos en una base de datos securizada.

*La homologacién del software exige ciertos requisitos que se detallan en la RESOLUCION de 24 de
octubre de 2007, de la Agencia Estatal de Administracion Tributaria, sobre procedimiento para la
homologacion de software de digitalizacion contemplado en la Orden EHA/962/2007, de 10 de abril de
2007.

* En el proceso interviene una entidad auditora que verifica el cumplimiento de todos los requisitos,
antes de remitir la solicitud de homologacion a la AEAT (Agencia Estatal de Administracion
Tributaria), cuyo departamento de Informatica Tributaria tiene asignada la capacidad de resolucion
del expediente.

* Por otro lado cabe la posibilidad de digitalizar otros documentos segln se preve en los articulos 30 y
31 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, o
en el articulo 46 de la Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun. Para ello conviene seguir ciertas
recomendaciones, de forma que las soluciones permitan cumplir los requisitos de diferentes normativas.
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Soluciones homologadas

http://www.aeat.es/wps/portal/Navegacion2?channel=fcfefe2cc8dc6110VenVCM1000004ef01e0a &ve
r=L&site=56d8237c0bc1{f00VgnVCM100000d7005a80 &idioma=es_ES&menu=0&img=0
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» Hay grandes ahorros de tiempo.
» Cualquier documento es susceptible de ser digitalizado.
* Incrementamos la seguridad y cumplimos la LOPD mediante el cifrado.

» Permite amortizar rapidamente la inversion.
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INDICE DE CONTENIDOS atecna

archivos « documaentos

® ATECNA Archivos + Documentos

®  Gestion documental integrada

®  Digitalizacion Certificada

www.atecnha.com
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archivos + documentos
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ATECNA, es una empresa pionera en la prestacion del servicio de gestion

integral de archivos y documentos.

Avalada por 12 afios de experiencia es lider en custodia, digitalizacion y
gestion documental en el segmento PYMES.

Gestiona el mayor depdsito de archivo privado de Navarra.

La Gestion Documental es nuestra razéon de ser .

Somos una empresa de Economia Social

atecna

archivos «» documentos

www.atecnha.com
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archivos «» documentos

® ATECNA se crea con la mision de dar respuesta a las necesidades de
optimizacion de costes y recursos (de personal, espacio y tiempo) que

todas las empresas destinan a la gestion de sus archivos y documentos.

" En este sentido, en ATECNA hemos consolidado una imagen de marca de

referencia y diferenciada en base a tres atributos:

" SEGURIDAD
" CONOCIMIENTO

" SERVICIO INTEGRAL

www.atecnha.com




Ubicacion y Cobertura atecna

archivos « documaentos

® Nuestras instalaciones se encuentran en Esquiroz de Galar, en el poligono

Comarca 2.

® Entre nuestros clientes se encuentran empresas de todos los tamafios, desde
multinacionales, hasta despachos o asesorias con estructuras de personal
reducidas.

® También de todos los sectores.

www.atecnha.com
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archivos « documaentos

Una buena gestion de recursos en la empresa incluye:
® (Gestion de recursos econdémicos y financieros.

¢ (Gestion de edificios, equipos y materiales.

® (Gestion de la Tecnologia, vigilancia.

® (Gestion de alianzas y colaboraciones

® Gestion de la informacion y el conocimiento.

Factores como la competitividad de la empresa, el cumplimiento de la
legalidad, el correcto funcionameniento de los procesos, dependen de

la gestion y la seguridad de los sistemas que los soportan.

El modelo EFQM tiene en cuenta las medidas de la empresas orientadas

a gestionar la informacion.

Doculnare

Authorized
Partner 2010 www.atecna.com




Requisitos: lo indispensable en un DMS (Document Management atecna

archivos « documaentos

System )

®* |MPORTACION de documentos sencilla y rapida.
¢ ALMACENAMIENTO seguro y a largo plazo. Garantia de conservacion.

¢ ACCESO rapido y eficaz. Potente motor de busqueda basado en Base

de datos ODBC (SQL, ORACLE, MysQL...)
® ACCESO desde cualquier ubicacion 24horas, 365 dias.

®* Facilidad de INTERACCION con los documentos archivados, generacion

de flujos de trabajo parametrizables.

Doculnare

Authorized
Partner 2010 www.atecna.com




Requisitos: lo indispensable en un DMS (Document Management atecna

System) archives + documentos

¢ CAPACIDAD FUNCIONAL, se adapta a mi empresa y no mi empresa al

producto.

®* TECNOLOGICAMENTE, cual es el futuro de mi producto. Tecnologia y

garantia de evolucion.

®* Debemos medir la capacidad de INTERACCION con Office, Internet, otras

bases de datos..
® REFERENCIAS a nivel local territorial y sectorial

®* Garantia de PROTECCION DE DATOS basada en una eficaz gestién de

usuarios.

Doculnare

Authorized
Partner 2010 www.atecna.com




Tan facil como el 1, 2, 3 ... atecna

archivos «» documentos

- Facil de instalar, configurar e integrar

- Administracion y mantenimiento
comprensible y accesible

- Necesidad de formacion minima pare

usuarios

- Garantia de retorno de la inversion.

Doculnare

Authorized
Partner 2010 www.atecna.com



Garantia de soporte atecna

archivos «» documentos

El 95

% de las incidencias se resuelven el mismo dia.

® Todas las incidencias son atendidas y respondidas por personal de ATECNA.

Conocimiento y trato directos.

® Base de conocimiento. Todas las propuestas de mejora compartidas, votadas

aplicadas.
® 3 Pilares para un soporte eficaz:
®* ATECNA
® DocuWare Espana

® DocuWare Alemania

Doculnare

Authorized
Partner 2010 www.atecna.com



Personas de contacto competentes in situ atecna

® Disponible en todo el mundo con servicios

de asistencia locales
® Atencion al cliente Garantizada

® Asociaciones y certificaciones de tecnologia

Doculnare

Authorized
Partner 2010

archivos «» documentos

ISV/Software Solutions

GOLD CERTIFIED OEM Hardware Solutions

Partner

Microsoft ‘

Novell

SAP st

< ORACLE

etApp
F DA Qualified
Electronic Signature

21CFR 11
Compliance Verified

Compliance Verified

www.atecnha.com



Problema: informacion aislada
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proceso — 4 busquedas
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Solucién: gestion documental integrada atecna

archivos «» documentos

® Un archivador central para toda clase de documentos

Archivos Registro de
electronicos datos ERP

Correo

electronico

L

AT S
£

Doculnare

Authorized
Partner 2010 www.atecna.com



Ventaja: vision general de todo el proceso
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Referencias nacionales e internacionales atecna
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NORMATIVA atecna

El marco normativo que define las capacidades de aplicacion de la firma electronica

tanto a nivel legal como fiscal:

® Ley Firma Electronica Diciembre/2003
® Factura Telematica RD 1496/2003
® Digitalizacion Certificada Orden 962/2007

A nivel fiscal, la Agencia Tributaria ha regulado tanto el uso de los medios digitales

como la posibilidad de digitalizar documentos originalmente emitidos en papel.
A efectos practicos, deben recordarse los siguientes puntos:

® El uso de la firma electronica reconocida dota a un documento digital del mismo

nivel de validez juridica que su equivalente en papel.

® Las empresas pueden emitir sus facturas en soporte digital si acompafan éstas

con una firma electrénica.

® Las empresas pueden digitalizar las facturas recibidas vinculando la imagen

generada a una firma electronica y eliminar el original en papel.

www.atecha.com




GARANTIA atecna

® Las solucién de digitalizacién certificada estd homologada por las Agencias

Tributarias Espafiola, Alemana, Estadounidense, Francesa y Britanica entre otras.

Agencia Tributaria

Microsoft
GOLD CERTIFIED
Partner

SAP st
ORACLE
F D A Qualified

Electronic Signature
21CFR 11

Compliance Verified Compliance Verified

ISV/Software Solutions
OEM Hardware Solutions

www.atecha.com




VENTAJAS atecna

Aplicable a cualquier documento de nuestra empresa: facturas, contratos, nominas,

presupuestos,...

La certificacion de la AEAT garantiza que el sistema es fiable a largo plazo,

independientemente del software utilizado en el futuro:

www.aeat.es > Inicio > e-factura > Digitalizaciéon certificada de facturas

Implantacion definitiva de la factura electronica, sin asumir ningun coste econdmico

ni funcional extra.

Entrega de documentos a organismos oficiales para su consulta y gestion

mediante el mddulo de grabacién adicional.

www.atecha.com
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ESQUEMA DEL PROCESO E-FACTURA
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Recepcion de los documentos

Aif

ConvertToPdfandSign

+

atecna

archivos «» documentos

XML Metadatos
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www.atecha.com




REQUISITOS DEL SISTEMA atecna

Se digitalizan y firman electronicamente, generando un documento en formato
PDF/A vinculado a un XML con los metadatos de la indexacion de dicho

documento.

El resultado es entregado al cliente periodicamente, por un medio de comunicacion

seguro, para su almacenamiento y/o integracion con su sistema ERP.
REQUISITOS

Software de digitalizacion certificada homologado por AEAT.

Escaneres documentales de produccion.

Certificado digital.

www.atecha.com




COSTE DE LA INVERSION Y AHORROS atecna

archivos « documaentos

COSTE aproximado de almacenamiento y gestion de una
factura entrante en papel:

2,00 €
COSTE aproximado de la digitalizacion certificada para
facturas entrantes:

(5 pags. / factura)

1,00 €

Ejemplo de facturas anuales de una empresa:

28.000

AHORRO anual (1,00 € / factura):

28.000,00 €

www.atecha.com
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Digitaliza y Certifica

Terceros: clientes,

proveedores, colaboradores,...

Administracién central

Auditores, Administracion Publica,...
Delegaciones

www.atecha.com
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DOLCSHARE

Gestion Documental




La gestion de la informacion es uno de los pilares del
éxito empresarial para compafias de cualquier tamano.

Sin embargo, en la sociedad actual, la enorme cantidad
de documentos que debe manejar una empresa, bien en
formato papel o en formato electronico, hace que la
mayor parte de la informacion disponible sea inaccesible,
guede obsoleta y se pierda constantemente tiempo en
rehacer y buscar documentacion.




La falta de una politica de gestion de la documentacion
hace que:

El conocimiento y los procedimientos de la empresa
gueden en la practica en la cabeza de los empleados.

No existan evidencias sobre las acciones o trabajos
realizados ni sobre la comunicacidon mantenida con un
cliente.




De esta forma se dificulta la formacion de nuevos
empleados y no se comparte la informacion para que
pueda ser aprovechada ante nuevos proyectos o clientes.

Por otro lado la gestion documental a nivel individual hace
gue se manejen multiples versiones de un mismo
documento, lo que implica desconocimiento sobre la
actualizacion de los documentos y la autorizacion de los
mIisSmos.
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Coincidimos plenamente en lo anteriormente
mencionado.

Sigue sin estar claro que es la gestion documental. ¢ Qué
debe hacer un GD?.

Modulo de digitalizacion

Modulo de entrada e integracion.
Modulo de indexacion.

Modulo de seguridad.

Modulo de consulta.

Ultimamente relacionado con Flujos de trabajo.
DO CSHARE
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Facil para el usuario.

No Intrusivo, transparente.
Rapido.
Valido para todo tipo de entradas
Fax, Email, papel, documentos digitales, firma digital...

Que genere valor anadido.

Que ahorre costes.




Actualmente la mayoria de los proyectos estan
relacionados con la factura.

Resuelven:
Digitalizacion certificada con firma digital.
Reconocimiento y extraccion.
Almacenar.




Como sabemos que funciona, lo podriamos aplicar
también en:

Nominas.

Comunicados (Hacienda, ayuntamiento, juzgados, etc ...)
Faxes.

Justificantes de transporte.

Catalogos comerciales.

Etc ...




Indexando automaticamente.

BuUsquedas ajustadas a cada usuario.
BUsquedas avanzadas.
Gestionando versiones.

Integrandose con las herramientas mas comunes, Word,
Excel, Outlook, Open Office, ...

Modulo de digitalizacion.
Modulo de formularios.
Metadatos.

Acceso a traves de la web.




Control de acceso.

Log de operaciones.
Firma digital con trazabilidad.
Digitalizacion certificada.

Arquitectura segura.
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¢, Alguna pregunta ?

Muchas Gracias

Alex Hidalgo Arapachi
Director Técnico Desarrollo DocShare
ahidalgo@grupomeridian.com
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¢,Por qué Suministros Jarama?

Reciente.

Escalable.

Rapida implantacion y resolucion de problemas.
Gran volumen de informacion.

Poca configuracion.

Uso de gran variedad de modulos.

ROI de ocho meses.




Tras la toma de requisitos se detectan los siguientes requerimientos
principales.

1

60.000 Albaranes firmados por ano.

40.000 Albaranes de compra.

26.000 Facturas de compra.

Pedidos de cliente en diversos formatos. (Fax, email, teléfono ...)

3 sedes con un servidor local en cada sede.

Consultas puntuales entre sedes.

Necesidad de reducir el archivo en papel.

N[00 |H~]| W N

Relaccionar documentos fisicos con documentos logicos.




Tras la toma de requisitos se detectan los siguientes requerimientos

principales.
O | Comunicaciones masivas a clientes.
10| Centralizar archivo digital.
11/ Optimizar blsqueda de documentos.
12| Compartir informacion con trabajadores y clientes.




Derivada de la toma de requisitos inicial y el escenario presentado
anteriormente, se derivaron los siguientes problemas.

Imposibilidad de encontrar muchos de los pedidos originales de los
clientes.

Dificultad del departamento financiero para conciliar albaranes y facturas.
Gran cantidad de espacio destinado para archivo de papel (historicos).

Documentos distribuidos por bandejas de correo, discos duros locales,
pendrives, ...

Acceso descentralizado a documentos.
Seguimiento de versiones.

Backups incompletos.

g DO CSHARE



Debido a la envergadura del proyecto se decide segmentarlo en 3 fases.

Implantacién en la sede
principal.

Digitalizacion de albaranesy
facturas.

Digitalizacion de pedidos de
cliente.

Indexacion de documentos
completos.

Relacién de documentos
escaneados con documentos
del ERP a través de
metadatos.

Conciliacion de facturas.

Implantacién en la segunda
sede.

Instalacion de DAWE sobre
l1S.

Centralizacion de todos los
documentos digitales.

Busqueda de documentos
centralizada.

Versiones unificadas.
Backups completos.

Compartir informacion con
clientes.

Implantacién en la tercera
sede.

Digitalizacion certificada

Reduccion del archivo en
papel.

Firma Digital.

Adaptacion 1ISO 9001.




Segun la funcionalidad implementada en cada fase se requerira:

Médulo digitalizacion certificada.

Médulo de firma digital.

= Modulo acceso web.

FASE 2
Gestor documental.
Médulo de Digitalizacién.
Moédulo de formularios.
FASE 1




Ahora encuentran TODOS los
pedidos, albaranes y facturas

Reduccidn drastico del tiempo de
busqueda de documentos
escaneados. (> ROI).

Control de las acciones sobre
documentos. (> Seguridad).
Ahorro de espacio de archivo en
papel.

Capacidad de buscar por codigos
del ERP.

= Compartir todos los documentos
gue genera cada usuario.

(> Efi ciencia)

= Facilidad para encontrarlos y
versionado. (> ROI).

= Acceso a documentos de otras
sedes. (> ROI)

= Ahorro significativo de archivo en

papel. (> ROI)

= Asegurar autenticidad de

documentos firmados.
(> Seguridad)

= Apoyo para cumplir ISO 9001.

(> Eficiencia).




¢, Alguna pregunta ?

Muchas Gracias

Alex Hidalgo Arapachi
Director Técnico Desarrollo DocShare
ahidalgo@grupomeridian.com
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