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Técnicas de Cifrado

La información almacenada en nuestros equipos 
informáticos cada día es mayor y más diversa:

•Documentos laborales y privados.
•Fotografías y Videos personales.
•Mensajes de correo privados.
•Información sobre cuentas bancarias
•Reservas de viajes.
……..

¿Cómo protegemos el acceso a toda esta 
información personal?

Técnicas de Cifrado

En general, se confía en la seguridad ofrecida por el 
S.O. que utilizamos para la autenticación y acceso al 
sistema.

¿Es infranqueable
esta barrera?
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Si tenemos acceso físico al equipo, tanto desde sistemas 
Windows como Linux, es posible acceder al sistema de 
archivos sin conocer las credenciales de acceso.

En sistemas Windows:

•Es posible iniciar el equipo desde un diskette con DOS y a continuación 
ejecutar utilidades como NTFSDOS para montar el sistema de archivos NTFS.

•Podemos arrancar el equipo con una distribución CD_LIVE_Linux y mediante 
utilidades existentes, cambiar la contraseña de la cuenta administrador. 

En sistemas Linux:

•Podemos arrancar el equipo con otra distribución CD_LIVE_Linux montar la 
partición original y editar el fichero /etc/shadow para modificar la contraseña del 
administrador
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Si necesitamos conocer la contraseña de un usuario, !sin 
modificarla! si los usuarios no utilizan contraseñas robustas, 
pueden utilizarse programas de “crackeo de contraseñas”

Requisitos complejidad de la contraseña

“Combinación de 6 letras y números”

Las diferentes combinaciones de una palabra de 6 letras y 
números son: 366=2.176.782.336

Un ordenador  actual puede realizar  todas estas 
combinaciones ! en menos de 2 minutos!
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Programa de ruptura de contraseñas LC5

Ejemplo de descubrimiento por fuerza bruta.

Ruptura de contraseñas por  ataque de diccionar io.

Existen gran cantidad de “diccionarios” en Internet (lenguajes, 
literatura, música, cine, cómic, deportes, ...)

Por ello, seleccionar una contraseña de “diccionario” implica su 
descubrimiento ! en segundos !.
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Acceso al equipo con una sesión iniciada.

Utilizar la opción de “ recordar” contraseñas y dejar el equipo 
desatendido sin bloquear la sesión permite obtenerlas fácilmente 
instalando un sencillo programa. (ej SnadBoy’s Revelation)
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¿Cómo podemos proteger entonces 
información confidencial?

Utilizando la criptografía para “ cifrar” la información 
mediante técnicas y algoritmos independientes de la 
autenticación del sistema operativo.
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Algoritmos de Cifrado Simétricos

Texto en claro

Clave

Algoritmo
simétrico

Criptograma

Internet

Texto en claro

Clave

Algoritmo
simétrico

Criptograma

Canal seguro

La misma clave y algoritmo para codificar y decodificar

Clave simétrica o secreta

Toda la seguridad se basa en la confidencialidad de la clave
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DES. 
• Durante 30 años ha sido el estándar mundial de criptografía
asimétrica. 
• Nunca ha sido roto. 
• Clave fija de 58 bits más 8 de paridad.
• Bloques de texto de 64 bits.
• Más utlizado.
• Problema: longitud de clave corta y fija.
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AES. 
• Desde el año 2001 estándar del NIST. 
• Rápido y fácil de implementar. 
• Clave variable de 128, 192 o 256 bits.
• Bloques de texto variables de 128, 192 o 256 bits.
• Clave o texto más largo más seguridad pero más lentitud.

AES. 
• Desde el año 2001 estándar del NIST. 
• Rápido y fácil de implementar. 
• Clave variable de 128, 192 o 256 bits.
• Bloques de texto variables de 128, 192 o 256 bits.
• Clave o texto más largo más seguridad pero más lentitud.

Algoritmos de Cifrado Simétricos
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Algoritmos de Cifrado Asimétricos

Clave y algoritmo diferentes para codificar y decodificar

Clave pública Clave privada

Texto en claro

Algoritmo
asimétrico

Criptograma

Internet

Texto en claro

Algoritmo
asimétrico

Criptograma

Clave
pública

Clave
privada
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Clave pública

Conocida por todos los usuarios de la red

Clave privada

Conocida unicamente por un usuario

La distribución de la clave pública no es problemática, 
!se hace necesaria!.

Algoritmos de Cifrado Asimétricos
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RSA. 
• Durante 20 años ha sido el estándar más utilizado en criptografía asimétrica.
• Se basa en la dificultad de descomponer de forma analítica un número 
grande en factores primos.
• Se utilizan claves de longitudes de 1.024 0 2.048 bits. La seguridad depende
de la longitud de la clave.
• Sirve para firma electrónica y distribución de claves simétricas.

Diffie-Hellman. 
• El primer algoritmo de clave pública.
• Basado en logaritmos discretos.
• Sólo sirve para distribución de claves simétricas.

DSS. 
• Algoritmo oficial del NIST (oficina de estándars de EE.UU.) para firma 
electrónica.
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Algoritmos de Cifrado Asimétricos

Problemática Algoritmos Simétricos

Texto en claro

Clave

Algoritmo
simétrico

Criptograma

Internet

Texto en claro

Clave

Algoritmo
simétrico

Criptograma

Canal seguro

Simétrica

Problema: Distribución de claves

La clave secreta se debe distribuir mediante canales seguros. Es 
especialmente problemático para comunicaciones entre usuarios
desconocidos o múltiples usuarios.
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Asimétrica

Problema: Lentitud del algoritmo

Texto en claro

Algoritmo
asimétrico

Criptograma

Internet

Texto en claro

Algoritmo
asimétrico

Criptograma

Clave
pública

Clave
privadadel receptor propia

Problemática Algoritmos Asimétricos

En confidencialidad se deben codificar todos los datos, por lo tanto
mucha información. La velocidad del algoritmo es importante.
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Algoritmos simétricosAlgoritmos simétricos Distribución de clavesDistribución de claves

Algoritmos asimétricosAlgoritmos asimétricos Lentitud de codificaciónLentitud de codificación

Misma clave para
mucha información
Misma clave para
mucha información Facilita el criptoanálisisFacilita el criptoanálisis

PROBLEMASPROBLEMAS

SOLUCIÓNSOLUCIÓN

Simétricos para codificarSimétricos para codificar

Asimétricos para transmitir claves de sesiónAsimétricos para transmitir claves de sesión

Claves: diferentes en cada sesión Claves: diferentes en cada sesión 

Solución tecnológica
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¿Qué herramientas podemos utilizar para el cifrado de información?

Windows 2000/2003/XP incluye el sistema EFS (Encryption File System):

• Cifra el contenido de carpetas y ficheros de forma transparente para el 
usuario

• No solicita ninguna contraseña para el cifrado, se apoya en la cuenta 
de usuario utilizada para iniciar sesión.

• Orientado a “ cifrar” el acceso más que el fichero en sí.
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Sistema EFS
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Características del Sistema EFS
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•La carpeta se cifra con una clave simétrica.
•Se crean un par de llaves (publica/privada) para el usuario enviadas en forma 
de un certificado digital autofirmado (salvo que exista una PKI de empresa) 
Este certificado es dependiente del sid del usuario (W2000) o de la contraseña 
(XP).
•La clave simétrica anterior se “cifra” con la llave pública del usuario + la llave 
pública del “agente de recuperación de archivos cifrados” (administrador).

Limitaciones
•Si el usuario inicia sesión con su cuenta y password el acceso es 
transparente.
•Si se “fuerza” el cambio de contraseña del usuario !!Se pierde el acceso a 
las carpetas cifradas!!
•Si se copia un archivo cifrado a una partición no NTFS !!el archivo pierde el 
cifrado !!

Características y limitaciones del Sistema EFS
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Certificado cifrado EFS emitido por CA Certificado recuperación archivos
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Aviso de Seguridad al forzar el cambio de contraseña de un usuario

Técnicas de Cifrado

Existen diversos programas que permiten aplicar técnicas 
de cifrado a carpetas y ficheros.

• AxCrypt (Cifrado simétrico)
• HashCalc (Cálculo de funciones HASH)
• TrueCrypt (monta volúmenes cifrados)
• PGP (cifrado, firma y montaje de volúmenes cifrados)
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El programa AxCrypt, se integra en el explorador de archivos.

Ejemplo del programa HASHCalC

Cualquier mínimo cambio produce un HASH
Totalmente diferente
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TrueCrypt

•Permite  el cifrado de particiones y/o dispositivos externos
•Permite la creación de volúmenes cifrados (host-file)
•Es posible crear volúmenes “ocultos”.
•Permite crear un disco o dispositivo  con la configuración.
•Los volúmenes pueden ser montados como R/O
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TrueCrypt, Ejemplo de acceso a un volumen cifrado
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PGP, (Pretty Good Privacity)

•Disponible tanto para plataforma 
Windows como Linux
•Utiliza la criptografía de llave 
pública/privada
•Permite el cifrado y firmado de 
documentos
•Permite “montar” volúmenes 
cifrados
•Se integra con los programas de 
correo mas habituales

PGP, Generación y gestión de llaves

Incluye las opciones de:
•Generar un nuevo par de llaves (New Key)
•Importar o exportar llaves (Import/Export)
•Firmar (aprobar) llaves importadas (Sign)
•Seleccionar la llave a utilizar predeterminada (Default Key)
•Revocar una llave (Revoke)
•Añadir nombre,foto o certificado a una llave (Add)



PGP, Busqueda y envio de llaves públicas

Permite:
•Enviar una llave por email (Mail Recipient)
•Enviarla a un servidor (Domain Server)
•Enviarla a servidores públicos en Internet (ldap://…)

PGP, Creación de discos virtuales 
cifrados
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PGP, Montaje de discos virtuales cifrados

PGP, Cifrado de Información

•Permite el cifrado de un archivo desde el Explorador
•Del contenido del “portapapeles”
•Del contenido de la “ventana” actual”
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Borrado Irrecuperable de información “ clasificada”

Cuando en nuestro equipo se almacenan documentos “confidenciales”

¿Estamos seguro de que cuando trabajamos con ellos o si los 
borramos no son recuperables?

•Sistemas como Windows proveen de la “papelera de reciclaje”
para la recuperación de ficheros borrados accidentalmente

•En general, los programas de ofimática crean copias temporales 
de los archivos con los que estamos trabajando.

•Los S.O. trabajan con “memoria virtual” volcando temporalmente 
contenido del disco a RAM y viceversa.

•Existen utilidades capaces de recuperar información directamente 
de los sectores del disco.
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Borrado Irrecuperable de información “ clasificada”

Estableciendo la directiva del “borrado” de la memoria virtual una vez 
finalizada la sesión.
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Borrado Irrecuperable de información “ clasificada”

Utilización de programas de sobreescritura de los sectores de disco 
pertenecientes a archivos borrados.

Configuración de una tarea programada para el borrado de espacio en disco no utilizado
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Borrado Irrecuperable de información “ clasificada”

Integración del programa Eraser, AxCrypt o PGP con el Explorador
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Borrado Irrecuperable de información “ clasificada”

Gracias por su atención


